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FIRMA DIGITAL
Decreto 2628/2002

Reglamentacion de la Ley N° 25.506. Consideraciones Generales. Autoridad de Aplica
Comision Asesora para la Infraestructura de Firma Digital. Ente Administrador de Firma Dig
Sistema de Auditoria. Estandares Tecnoldgicos. Revocacion de Certificados Digit
Certificadores Licenciados. Autoridades de Registro. Disposiciones para la Administre
Publica Nacional.

Bs. As,, 19/12/2002

VISTO laLey N° 25.506, & Decreto N° 427 del 16 de abril de 1998, & Decreto N° 78 ddl 10 de ene
2002, €l Decreto N° 333 ddl 19 de febrero de 1985 y sus modificatorios y la Resolucion N° 194 del -
noviembre de 1998 de laex SECRETARIA DE LA FUNCION PUBLICA,y

CONSIDERANDO:

Que lasancién delaLey N° 25.506 de firmadigita representa un avance significativo paralainsercié
nuestro pais en la sociedad de la informacién y en la economia digital, brindando una oportunidad pe
desarrollo del sector productivo vinculado a las nuevas tecnol ogias.

Que otros paises ya han normado sobre la materia, con positiva repercusion tanto en € ambito pri
como publico.

Que con la sancion de la citada Ley N° 25.506, de firma digital se reconoce @ empleo de lafirma, dig
de lafirmaelectronicay su eficaciajuridica en las condiciones que lamisma ley establece.

Que dicho reconocimiento constituye un elemento esencial para otorgar seguridad a las transacci
electronicas, promoviendo € comercio eectronico seguro, de modo de permitir la identificacion en f
fehaciente de las personas que realicen transacciones el ectrénicas.

Que asmismo, la sancién de la Ley N° 25506 otorga un decisvo impulso para la progr
despapelizacion del Estado, contribuyendo a mejorar su gestion, facilitar e acceso de la comunidad
informacion publicay posibilitar la redizacion de tramites por Internet en forma segura.

Que la reglamentacion de la Ley N° 25.506 permitira establecer una Infraestructura de Firma Digital
ofrezca autenticacion, y garantia de integridad para los documentos digitales o eectronicos y congtiti
base tecnol dgica que permita otorgarles validez juridica.

Que debe regularse e funcionamiento de |os certificadores licenciados de manera de garantizar |a adec
prestacion de los servicios de certificacion.
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Que resulta necesario crear un Ente Administrador de Firma Digital, encargado de otorgar las licenc
los certificadores, supervisar su actividad y dictar las normas tendientes a asegurar € régimen de
competencia en € mercado de los prestadores y proteccion de los usuarios de Firma Digital.

Que la citada Ley contempla la creacion de una Comision Asesora para la Infraestructura de Firma Di
conformada por un equipo multidisciplinario de especidistas en la materia, con € fin de aseso
recomendar a la Autoridad de Aplicacion estandares tecnologicos, y otros aspectos que hace
funcionamiento de la mencionada Infraestructura, por lo cua deben establecerse las bases pa
formacion y adecuado funcionamiento.

Que e Decreto N° 427 del 16 de abril de 1998 ha sido una de las normas pioneras a nivel naciol
internaciona en reconocer la validez juridica de la firma digital, para lo cua cred una Infraestructul
Firma Digital para d Sector Publico Nacional bgjo la dependencia de la JEFATURA DE GABINETE
MINISTROS.

Que esta experiencia ha sido un antecedente fundamental para la incorporacion de la tecnologia
gestion publica, constituyendo una fuente de consulta para digtintas jurisdicciones nacional
provinciales.

Que dado que laLey N° 25.506 establece una Infraestructura de Firma Digita de acance federd, af
optimizar € aprovechamiento de los recursos y las experiencias desarrolladas, resulta conver
subsumir la mencionada Infraestructura del Sector Publico Nacional dentro de la creada a nivel federe
laLey citada.

Que a ta fin, corresponde derogar e Decreto N° 427/98, por e cua se reconoce € empleo de la f
digital en € ambito de la Administracién Pdblica Nacional, ya que la Ley N° 25.506 cubre |os objetiy
el acance del mencionado Decreto.

Que hatomado intervencion el servicio juridico competente.

Que la presente medida se dicta en virtud lo dispuesto por € articulo 49 de laLey N° 25.506, y p
articulo 99, inciso 2, de la Congtitucion de la Nacion Argentina.

Por dllo,
EL PRESIDENTE DE LA NACION ARGENTINA
DECRETA:
CAPITULOI
CONSIDERACIONES GENERALES
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Articulo 1° — Objeto. La presente reglamentacion regula € empleo de la firma electrénicay de lat
digital y su eficaciajuridica

En los casos contemplados por los articulos 3°, 4° y 5° de la Ley N° 25.506 podran utilizars
siguientes sistemas de comprobacion de autoria e integridad:

a) Firmaeectronica,

b) Firma digital basada en certificados digitales emitidos por certificadores no licenciados en & marc
la presente reglamentacion,

c) Firma digital basada en certificados digitales emitidos por certificadores licenciados en € marco !
presente reglamentacion,

d) Firma digita basada en certificados digitales emitidos por certificadores extranjeros que hayan
reconocidos en |os siguientes casos.

1. En virtud de la existencia de acuerdos de reciprocidad entre la Republica Argentinay € pais de o
del certificador extranjero.

2. Por un certificador licenciado en € pais en € marco de la presente reglamentacion y validado p
Autoridad de Aplicacion.

Art. 2° — Vadidez de los certificados, digitales emitidos por certificadores no licenciados.
certificados digitales emitidos por certificadores no licenciados seran vaidos para producir los efi
juridicos que laley otorga alafirma eectronica.

Art. 3° — Cetificados digitales emitidos por certificadores licenciados. Los certificados dig
contemplados, en € articulo 13 delaLey N° 25.506 son aquellos cuya utilizacion permite disponer d
firmadigital amparada por las presunciones de autoria e integridad establecidas en los articulos 7° y
laley citada.

CAPITULO I
DE LA AUTORIDAD DE APLICACION
Art. 4° — Normas técnicas. Faclltase ala JEFATURA DE GABINETE DE MINISTROS, a deterr
las normas y los procedimientos técnicos para la generacion, comunicacion, archivo y conservacior

documento digital o eectrénico, seguin lo previsto en los articulos 11y 12 delaLey N° 25.506.

Art. 5° — Conservacion. El cumplimiento de la exigencia legal de conservar documentos, registi
datos, conforme a la legidacion vigente a la materia, podra quedar satisfecha con la conservacion d
correspondientes, documentos digitales firmados digitalmente. Los documentos, registros o
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electronicos, deberdn ser almacenados por los intervinientes o por terceros confiables aceptados pc
intervinientes, durante |os plazos establ ecidos en las normas especificas.

Se podran obtener copias autenticadas a partir de los originales en formato digital firmado digitalment
certificacion de autenticidad se hara de conformidad a los procedimientos legales, vigentes para e ac
que se trate, identificando el soporte que procede la copia

Art. 6° — Regulacion. Faclltase ala JEFATURA DE GABINETE DE MINISTROS a establ ecer:
a) Los estdndares tecnol6gicos y de seguridadaplicables en consonancia con estandares internacional e

b) Los procedimientos de firmay verificacion en consonancia con los estandares tecnol gicos defit
conforme &l inciso precedente.

c) Las condiciones minimas de emision de certificadosdigitales.

d) Los casos en |os cuales deben revocarse |os certificados digitales.

€) Los datos considerados publicos contenidos en los certificados digitales.

f) Los mecanismos que garantizaran la validez y autoria de las listas de certificados revocados.

g) Lainformacion que los certificadores licenciados deberan publicar por internet.

h) La informacion que los certificadores licenciados deberdn publicar en € Boletin Oficidl.

1) Los procedimientos minimos de revocacion de certificados digitales cualquiera que sea la fuent
emision, y los procedimientos minimos de conservacion de la documentacion de respaldo de la opere

de los certificadores licenciados, en € caso que éstos cesen su actividad.

j) El sstema de auditoria, incluyendo las modalidades de difusién de los informes de auditoria \
requisitos de habilitacion para efectuar auditorias.

k) Las condiciones y procedimientos para e otorgamiento y revocacion de las licencias.

l) Las normas y procedimientos para la homologacion de los dispositivos de creacion y verificaci¢
firmas digitaes.

m) El reglamento de funcionamiento de la Comision Asesora para la Infraestructura de Firma Digital.

n) El procedimiento de instruccion sumaria y lagradacion de sanciones previstas en la Ley N° 25.50
virtud de reincidencia y/u oportunidad.

0) Los procedimientos aplicables para el reconocimiento de certificados extranjeros.
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p) Las condiciones de aplicacion de la presente ley en & Sector Publico Nacional, incluyenc
autorizacion para prestar servicios de certificacion

digita paralas entidadesy jurisdicciones de la Administracion Publica Nacional .

g) Los contenidos minimos de las politicas de certificacion de acuerdo con los estandares naciona
internacionales y las condiciones minimas que deberan cumplirse en el caso de cese de actividades ¢
certificador licenciado.

r) Los niveles de licenciamiento.

S) Reglamentar e uso y los acances de los certificados de firma digital emitidos por los Reg
Pablicos de Contratos.

t) Exigir las garantias y seguros necesarios para prestar € servicio previsto.

u) Las condiciones de prestacion de otros servicios en relacion con lafirma digital y otros temas cubi
enlaley.

CAPITULO Il
DE LA COMISION ASESORA PARA LA INFRAESTRUCTURA DE FIRMA DIGITAL

Art. 7° — Comisidon Asesora para la Infraestructura de Firma Digital. En € ambito de la JEFATUR/
GABINETE DE MINISTROS funcionara la Comision Asesora para la Infraestructura de Firma Di
que se congtituira de acuerdo alo dispuesto por € articulo 35 de laLey N° 25.506.

Art. 8° — Integracion. La Comision Asesora para la Infraestructura de Firma Digital estara integ
multidisciplinariamente por profesionales de carreras afines a la actividad, de reconocida trayectc
experiencia, provenientes de organismos del Estado Nacional, Universidades, Camaras, Colegios u
entes representativos profesionales. Para integrar la Comision Asesora para la Infraestructura de F
Digital se deberan reunir los Sguientes requisitos:

a) Poseer titulo universitario, expedido por Universdad Naciona o privada reconocida por € Es
correspondiente a carrera profesional de duracion no inferior a CUATRO (4) afios, con incumbel
relacionadas con la materia.

b) Antecedentes académicos y/o profesionales o laborales en la materia.

Art. 9° — Ejercicio de funciones. El gercicio de las funciones como miembro de la Comision As
parala Infraestructura de Firma Digital sera ad honorem.

Art. 10. — Consulta Piblica. La Comision Asesora para la Infraestructura de Firma Digita establi
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los mecanismos que permitan mantener un intercambio de informacién fluido con organismos publ
Camaras, usuarios y asociaciones de consumidores sobre |os temas que se esta tratandoa los efectc
recibir aportes y opiniones. Para cumplir con este cometido podra implementar consultas puk
presenciales, por escrito o mediante foros virtuales, abiertos e indiscriminados, o cualquier otro medic
la Comision considere conveniente o necesario.

CAPITULO IV
DEL ENTE ADMINISTRADOR DE FIRMA DIGITAL

Art. 11. — Ente Administrador de Firma Digitd. Créase  Ente Administrador de Firma D
dependiente de la JEFATURA DE GABINETE DE MINISTROS, como 6rgano técnico, administr
encargado de otorgar las licencias a los certificadores y de supervisar su actividad, segin las exige
instituidas por e presente decreto y las normas reglamentarias, modificatorias 0 de aplicacion qu
dicten en d futuro y de dictar las normas tendientes a asegurar € régimen de libre competencia, equil
de participacion en e mercado de los prestadores y proteccion de los usuarios.

Art. 12. — Autoridades del Ente Administrador de Firma Digital. El Ente Administrador de Firma Di
serd conducido por un Directorio integrado por TRES (3) miembros, designados por € JEFE
GABINETE DE MINISTROS, previo concurso. Hasta tanto, sea redlizado € concurso e JEFE
GABINETE DE MINISTROS designara a los integrantes del Directorio, uno de los cuaes ocupe
cargo de Presdente del Ente. El gerenciamiento del Ente estara a cargo de Coordinador Ejec
designado por € JEFE DE GABINETE DE MINISTROS.

Art. 13. — Funciones del Ente Administrador.
Son funciones del Ente Administrador:

a) Otorgar las licencias habilitantes para acreditar a los certificadores en las condiciones que fij
presente decreto y las normas reglamentarias, modificatorias o de aplicacion que se dicten en € futura

b) Fiscdlizar e cumplimiento de las normas legaes y reglamentarias en lo referente a la actividad d
certificadores licenciados.

c) Denegar las solicitudes de licencia a los prestadores de servicios de certificacion que no cumplar
los requisitos establecidos, para su licenciamiento.

d) Revocar las licencias otorgadas a los Certificadores licenciados que dgjen de cumplir con los requ
establ ecidos para su licenciamiento.

€) Aprobar las politicas de certificacion, € manua de procedimiento, € plan de seguridad, de ces

actividades y @ plan de contingencia, presentado por los certificadores solicitantes de la licen
licenciados.
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f) Solicitar los informes de auditoria en los casos que correspondiere.
g) Redlizar inspecciones alos certificadores licenciados por si 0 por terceros.

h) Homologar los dispositivos de creacion y verificacion de firmas digitales, con guste a las norrr
procedimientos establecidos por la presente reglamentacion.

i) Disponer lainstruccion sumarid, la aplicacion de sanciones e inhabilitar en formatemporal o permal
a todo certificador o licenciado que no respetare o incumpliere los requerimientos y diSposiCiones
Ley N° 25.506, € presente decreto y las normas complementarias.

j) Publicar en Internet 0 en lared de acceso publico de transmisién o difusion de datos que la sustituy
e futuro, en forma permanente e ininterrumpida, los domicilios, nimeros telefénicos, direccione
internet y certificados digitales de los certificadores licenciados.

k) Publicar en internet 0 en lared de acceso publico de transmision o difusion de datos que la sustituy
el futuro, en forma permanente e ininterrumpida, los domicilios, los nimeros telefonicos, direccione
internet y certificados digitales de los certificadores cuyas licencias han sido revocadas.

1) Publicar en Internet o en lared de acceso publico de transmision o difusion de datos que la sustituy
el futuro, en forma permanente e ininterrumpida, & domicilio, nimeros telefonicos, direcciones de int
y certificados digitales del Ente Administrador.

m) Administrar 1os recursos generados de acuerdo con lo dispuesto por € articulo 16 de la pre
reglamentacion, provenientes de las distintas fuentes de financiamiento.

n) Fijar e concepto y los importes de todo tipo de aranceles y multas previstos en laLey N° 25.506 y
articulo 16 de la presente reglamentacion.

0) Solicitar laampliacién o aclaracion sobre la documentacién presentada por € certificador.

p) Dictar las normas tendientes a asegurar € régimen de libre competencia, equilibrio de participacion
mercado de los prestadores y proteccion de los usuarios.

Art. 14. — Obligaciones del Ente Administrador.

El Ente Administrador tiene idénticas obligaciones que los titulares, de certificados y que
Certificadores Licenciados, en su caso, y ademas debe:

a) Permitir & acceso publico permanente a la ndmina actualizada de certificadores licenciados col
datos correspondientes.

b) Supervisar la gecucion del plan de cese de actividades de los Certificadores licenciados

http://infoleg.mecon.gov.ar/txtnorma/80733.htm 03



FIRMA DIGITAL Pagina&

discontindan sus funciones;
) Registrar |as presentaciones que le sean formuladas, asi como €l tramite conferido a cada una de el
d) Supervisar la g ecucion de planes de contingencia de los certificadores licenciados.

e) Efectuar las tareas de control del cumplimiento de las recomendaciones formuladas por €
Administrador para determinar s se han tomado |as acciones correctivas correspondientes.

f) Recibir, evaluar y resolver los reclamos de los usuarios de certificados digitales relativos a la prest:
del servicio por parte de certificadores licenciados.

Art. 15. — Organizacion del Ente Administrador. Dentro del plazo de SESENTA (60) dias corridos
fecha de congtitucion ddl Directorio, € ENTE ADMINISTRADOR DE FIRMA DIGITAL €elevara pe
consderacion a JEFE DE GABINETE DE MINISTROS la propuesta de su estructura organizativa
su reglamento de funcionamiento.

Art. 16. — Recursos del Ente Administrador. El Ente Administrador podra arancelar los servicios
preste para cubrir total o parcidmente sus costos. Los recursos propios del Ente Administradi
integrarén con:

a) Los importes provenientes de los aranceles que se abonen por la provision de los siguientes servici
1.- Servicios de certificacion digital,

2.- Servicios de certificacion digital de fechay hora,

3.- Servicios de amacenamiento seguro de documentos el ectrénicos,

4.- Sexvicios prestados por autoridades de registro,

5. - Servicios prestados por terceras partes confiables,

6. - Servicios de certificacion de documentos el ectronicos firmados digitalmente

7.- Otros servicios o actividades relacionados a lafirma digital.

b) Los importes provenientes de |os arancel es de homol ogacion de dispositivos de creacion y verifici
de firmas digitales.

c) Los importes provenientes de los aranceles de certificacion de sistemas que utilizan firmadigitd.

d) Los importes provenientes de los aranceles de administracion del sistema de auditoriay las audit
que el organismo realice por si 0 por terceros.
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€) Los subsidios, herencias, legados, donaciones o transferencias bagjo cualquier titulo que reciba
f) El producido de multas.

g) Los importes que se le asignen en & cdculo de recursos de la respectiva ley de presupuesto pe
administracion nacional.

h) Los deméas fondos, bienes, o recursos que puedan serle asignados en virtud de las ley
reglamentaciones aplicables.

Art. 17. — Financiamiento del Ente Administrador. Instriyese a la JEFATURA DE GABINETE
MINISTROS para que proceda a incluir en su presupuesto los fondos necesarios para que €
Administrador pueda cumplir adecuadamente sus funciones.

Trangitoriamente, desde la entrada en vigencia de la presente reglamentacion y hasta que se incluya
partidas necesarias en & Presupuesto Nacional 1os costos de financiamiento del Ente Administrador ¢
afrontados con € crédito presupuestario correspondiente a la JEFATURA DE GABINETE
MINISTROS.

CAPITULOV
DEL SISTEMA DE AUDITORIA

Art. 18. — Precdificacion de entidades de auditoria. La JEFATURA DE GABINETE DE MINIST
convocara a concurso publico para la precalificacion de entidades de auditoria entre las universida
organismos cientificos y/o tecnol égicos nacionales o provinciaes, los Colegios y Consgjos profesior
que acrediten experiencia profesiona acorde en la materia, interesadas en prestar € servicio de auditor
entidades prestadoras de servicios de certificacion digital. A ta fin, elaborard un Pliego Estandi
Precalificacion de Entidades de Auditoria, y determinara la periodicidad de la convocatoria.

Art. 19. — Informe de auditoria. El informe de auditoria evaluard los sistemas utilizados p
certificador de acuerdo con los requerimientos de la Ley N° 25.506, € presente decreto y las no
complementarias.

Art. 20. — Conflicto de intereses. Para garantizar la objetividad e imparciaidad de la activide
auditoria no podran desempefiarse en la prestacion de servicios de auditoria aquellas entidac
personas vinculadas con prestadores de servicios de certificacion, o que sera establecido en € P
Estandar de Precalificacion de Entidades de Auditoria previsto en € articulo 18 del presente decreto.

Art. 21. — Deber de confidenciaidad. Las entidades auditantes y |as personas que efectlien las audit

deben mantener la confidencialidad sobre la informacién considerada amparada bajo norme
confidencialidad por & Certificado Licenciado.
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CAPITULO VI
DE LOS ESTANDARES TECNOLOGICOS

Art. 22. — Aplicacién provisoria de los estandares vigentes. Hasta tanto la JEFATURA DE GABIN
DE MINISTROS apruebe los Estandares Tecnol 6gicos de Infraestructura de Firma Digital en conson:
con estandares tecnol 0gicos internacionales, mantendran su vigencia los establecidos en la Resolucic
194/98 de la ex Secretaria de la Funcion Publica.

CAPITULO VII

DE LA REVOCACION DE CERTIFICADOS DIGITALES

Art. 23. — Revocacion de certificados. Se deberan revocar los certificados digitales emitidos e
siguientes casos.

a) A solicitud del titular del certificado digital

b) S se determina que un certificado digital fue emitido en base a una informacion falsa que en  mon
de la emision hubiera sido objeto de verificacion.

c) S se determina que los procedimientos de emision y/o verificacion han dgjado de ser seguros.
d) Por condiciones especiales definidas en las Politicas de Certificacion.
€) Por Resolucion Judicial o de la Autoridad de Aplicacion debidamente fundada.
f) Por falecimiento dd titular.
g) Por declaracion judicia de ausencia con presuncién de fallecimiento del titular.
h) Por declaracion judicia de incapacidad del titular.
1) S se determina que lainformacion contenida en € certificado ha dgjado de ser vadlida
j) Por & cese de larelacion de representacion respecto de una persona.
CAPITULO VIII

DE LOS CERTIFICADORES LICENCIADOS

Art. 24. — Obtencion de la licencia. Para obtener una licencia, los proveedores de servicic

certificacion deberan particularizar las actividades para las cuaes requieren la licencia 'y acreditar pc
medios que este determine ante € Ente Administrador de Firma Digitd:
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a) Documentacion que demuestre;

1.- En € caso de personas juridicas, su personeria.

2.- En @l caso de registro publico de contratos, tal condicion

3.- En € caso de organizacion publica, la autorizacion de su méxima autoridad parainiciar € proces
licenciamiento y la correspondiente aprobacion de la JEFATURA DE GABINETE DE MINISTRO:!
acuerdo con lo dispuesto en € articulo 41 de la presente reglamentacion.

b) El cumplimiento de las condiciones establecidas en laley; este decreto y las normas complementari
c) Las politicas de certificacion para las cuaes solicita licencia que respaldan la emision de
certificados, Manual de Procedimientos, Plan de Seguridad, Plan de Cese de Actividades y Ple
Contingencia satisfactorias de acuerdo con las normas reglamentarias,

d) Toda aguellainformacion o requerimiento, que demande la Autoridad de Aplicacion.

Art. 25. — Efectos dd licenciamiento. El otorgamiento de la licenciano implicaque € Ente Administ
de la Infraestructura de Firma Digitd, la JEFATURA DE GABINETE DE MINISTROS, las entic
auditantes o cualquier organismo del Estado garantice la provision de los servicios de certificacion

productos provistos por € Certificador Licenciado.

Art. 26. — Duracion de la licencia. Las licencias tendran un plazo de duracion de CINCO (5) af
podran ser renovadas.

Los certificadores licenciados deberan efectuar anuamente una declaracion jurada en la cua con
cumplimiento de las normas establecidas en la Ley N° 25.506, en € presente decreto y en las no
complementarias.

L os certificadores licenciados seran sometidos a auditorias anuales.

Art. 27. — Causales de caducidad de la licencia. EI Ente Administrador podra disponer de oficio,
forma preventiva la caducidad de lalicencia en los siguientes casos:

a) Falta de presentacion de la declaracion jurada anudl.
b) Falsedad de los datos contenidos en la declaracion jurada anual.
c) Dictamen desfavorable de auditoria basado en causales graves.

d) Informe de la inspeccién dispuesta por € Ente Administrador desfavorable basado, en causales gre
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€) Cuando € certificador licenciado no permita la realizacion de auditorias o inspecciones dispuesta
el Ente Administrador.

Art. 28. — Reconocimiento de certificados extranjeros. De acuerdo alo establecido en € articulo 6°
presente reglamentacion, faclltase ala JEFATURA DE GABINETE DE MINISTROS a eaborar y fi
acuerdos de reciprocidad con gobiernos de paises extranjeros, a fin de otorgar validez, en sus respec
territorios, a los certificados digitales emitidos por certificadores de ambos paises, en tanto se verifiq
cumplimiento de las condiciones establecidas por la Ley N° 25506 y su reglamentacion par:
certificados emitidos por certificadores nacionales.

Los certificadores licenciados no podran reconocer certificaciones emitidas por certificadores extran
correspondientes a personas con domicilio o residencia en la Republica Argentina. EI Ente Administi
de Firma Digital establecera las relaciones que los certificadores licenciados deberdn guardar entr:
certificados emitidos en la Republica Argentina y los certificados reconocidos de certifica
extranjeros.

Art. 29. — Paliticas de Certificacion. La JEFATURA DE GABINETE DE MINISTROS defini
contenido, minimo de las politicas de certificacion de acuerdo con los estdndares nacional
internacional es vigentes, las que deberan contener al menos la siguiente informacion:

a) ldentificacion del certificador licenciado.
b) Politica de administracion de los certificados y detalles de los servicios arancelados.
c) Obligaciones de la entidad y de los suscriptores de | os certificados.

d) Tratamiento de la informacion suministrada por los suscriptores, y resguardo de la confidencialide
Su caso.

€) Garantias que ofrece para el cumplimiento de las obligaciones que se deriven de sus actividades.

Art. 30. — Seguros. El certificador licenciado debe contar con seguros vigentes acordes col
responsabilidades asumidas, que cumplan con los siguientes requisitos.

a) Ser expedidos por una entidad aseguradora autorizada para operar en la Republica Argentina.

b) Establecer la obligacion de la entidad aseguradora de informar previamente al Ente Administrador
Infraestructura de Firma Digital la terminacion del contrato o las modificaciones que reduzcan € alca
monto de |a cobertura.

Los certificadores licenciados pertenecientes a entidades y jurisdicciones del sector publico que
exentos de la obligacion de constituir €l seguro previsto en € presente articulo.
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Art. 31. — Responsabilidad de los certificadores licenciados. En ningin caso, la responsabilidad
pueda emanar de una certificacion efectuada por un certificador licenciado, publico o pri
comprometera la responsabilidad pecuniaria del Estado en su cadlidad de Ente Administrador (
Infraestructura de Firma Digitd.

Art. 32. — Recursos de los certificadores licenciados. Para e desarrollo adecuado de |as actividad
certificacion, € certificador debera acreditar que cuenta con un equipo de profesionales, infraestru
fisica tecnoldgica y recursos financieros, como asi también procedimientos y sistemas de seguridac
permitan:

a) Generar en un ambiente seguro las firmas digitales propias y todos |os servicios para los cuaes so
licencia

b) Cumplir con lo previsto en sus politicas y procedimientos de certificacion.

c) Garantizar la confiabilidad de los sistemas de acuerdo con los estdndares aprobados por la Auto
de Aplicacion.

d) Expedir certificados que cumplan con:
1.- Lo previsto en los articulos 13y 14 de laLey N° 25.506.
2.- Los estandares tecnol 6gicos aprobados por la JEFATURA DE GABINETE DE MINISTROS.

e) Garantizar la existencia de sstemas de seguridad fisica y logica que cumplimenten las norma
vigentes.

f) Proteger € mangjo de la clave privada de la entidad mediante un procedimiento de seguridad que in
el acceso alamismaa personal no autorizado.

g) Proteger el acceso y € uso de la clave privada mediante procedimientos que exijan la participacic
mas de una persona.

h) Regidrar las transacciones redlizadas, a fin de identificar e autor y e momento de cada una d
operaciones.

i) Utilizar con exclusividad los sistemas que cumplan las funciones de certificacion con ese propositc
gue se les asigne ninguna otra funcion.

j) Proteger a todos los sistemas utilizados directa o indirectamente en la funcion de certificacior
procedimientos de autenticacion y seguridad de ato nivel de proteccion, que deban ser actualizadc
acuerdo alos avances tecnol 6gicos para garantizar la correcta prestacion de los servicios de certificac
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k) Garantizar la continuidad de las operaciones mediante un Plan de Contingencia actualizado y aprob

|) Disponer de los recursos financieros adecuados a tipo de actividad de certificacion que desari
acorde con los niveles de responsabilidad derivados de la misma.

Art. 33. — Servicios de Terceros. En los casos en que € certificador licenciado requiera o utilic
servicios de infraestructura tecnoldgicos prestados por un tercero, debera prever dentro de su Pla
Contingencia los procedimientos a seguir en caso de interrupcion de estos servicios, de modo tal
permita continuar prestando sus servicios de certificacion sin ningun perjuicio para los suscriptores.

Los contratos entre e certificador licenciado y los proveedores de servicios o infraestructura del
garantizar la gecucion de los procedimientos contemplados en € Plan de Cese de actividades apro
por e Ente Licenciante. El certificador licenciado o en proceso de licenciamiento debera facilitar d
Licenciante toda aquella informacion obrante en los contratos vinculada a la prestacion de servicic
certificacion y alaimplementacion del Plan de Cese de actividades y € Plan de Contingencia.

La contratacion de servicios o infraestructura no exime a prestador de la presentacion de los inform
auditoria, los cuales deberan incluir los sistemas y seguridades del prestador contratado.

Art. 34. — Obligaciones del certificador licenciado. Ademas de lo previsto en € articulo 21 delaLe
25.506, los certificadores licenciados deberan:

a) Comprobar por si 0 por medio de una Autoridad de Registro que actie en nhombre y por cuenta
la identidad y cualquier otro dato de los solicitantes considerado relevante para los procedimientc
verificacion de identidad previos alaemision dd certificado digital, segun la Politica de Certificacion
lacud se solicita.

b) Mantener a disposicion permanente del publico las Politicas de Certificacion y € Manu:
Procedimientos correspondiente.

c) Cumplir cabalmente con las politicas de certificacion acordadas con d titular y con su Manu
Procedimientos.

d) Garantizar la prestacién establecida seguin 1os niveles definidos en el acuerdo de servicios pactado:
Sus usuarios, relativo alos servicios paralos cuales solicito € licenciamiento.

e) Informar a solicitante de un certificado digital, en un lenguge claro y accesble, en idioma naci
respecto de las caracteristicas del certificado solicitado, las limitaciones a la responsabilidad, ¢
hubiere, los precios de los servicios de certificacion, uso, administracion y otros asociados, incluy
cargos adicionales y formas de pago, los niveles de servicio a proveer, las obligaciones que & suscr
asume como usuario del servicio de certificacion, su domicilio en la Republica Argentinay los med
los que & suscriptor puede acudir para solicitar aclaraciones, dar cuenta del ma funcionamients
sistema o presentar sus reclamos.
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f) Disponer de un servicio de atencion atitulares y terceros, que permita evacuar las consultasy lap
solicitud de revocacion de certificados.

g) Garantizar € acceso permanente, eficiente y gratuito de los titulares y terceros a repositori
certificados revocados.

h) Mantener actualizados |os repositorios de certificados revocados por € periodo establecido por el
Administrador.

1) Abstenerse de generar, exigir, tomar conocimiento 0 acceder bgo ninguna circunstancia a la
privada del suscriptor.

]) Informar a Ente Administrador de modo inmediato la ocurrencia de cualquier evento que comprom
correcta prestacion del servicio.

k) Respetar € derecho dd titular del certificado digital a no recibir publicidad de ningun tipo p
intermedio, salvo consentimiento expreso de éste.

1) Publicar en € Boletin Oficia durante UN (1) dia, € certificado de clave publica correspondiente
politica parala cual obtuvo licenciamiento;

m) Cumplir las normasy recaudos establ ecidos para la proteccion de datos personales.

n) En los casos de revocacion de certificados contemplados en e apartado 3 del inciso €) del articul
delaLey N° 25.506, debera sustituir en forma gratuita aguel certificado digital que ha dgado de ser <
por otro que si cumpla con estos requisitos.

El Ente Administrador debera establecer € proceso de reemplazo de certificados en estos casos. E
casos en los que un certificado digital haya degjado de ser seguro por razones atribuibles a su titul
certificador licenciado no estara obligado a sustituir € certificado digitd.

0) Enviar periodicamente a Ente Administrador, informes de estado de operaciones con carécts
declaracion jurada.

p) Contar con personal idéneo y confiable, con antecedentes profesionales acordes a la fu
desempefiada.

g) Responder a los pedidos de informes por parte de un tercero respecto de la validez y acance ¢
certificado digital emitido por 4.

CAPITULO IX

DE LAS AUTORIDADES DE REGISTRO
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Art. 35. — Funciones de las Autoridades de Registro. Los Certificadores Licenciados podran deleg
Autoridades de Registro las funciones de validacion de identidad y otros datos de los suscriptore
certificados y de registro de las presentaciones y tramites que les sean formuladas, bajo |a responsabi
del Certificador Licenciado, cumpliendo las normas y procedimientos establecidos por la pre
reglamentacion.

Una autoridad de Registro es una entidad responsable de |as siguientes funciones:
a) Larecepcion de las solicitudes de emision de certificados.
b) Lavalidacion de laidentidad y autenticacion de los datos de los titulares de certificados.

c) Lavalidacion de otros datos de los titulares de certificados que se presenten ante ella cuya verific
delegue d Certificador Licenciado.

d) La remison de las solicitudes aprobadas a Certificador Licenciado con la que se encu
operativamente vinculada.

€) La recepcion y validacion de las solicitudes de revocacion de certificados; y su direccionamier
Certificador Licenciado con € que se vinculen.

f) Laidentificacion y autenticacion de los solicitantes de revocacion de certificados.

g) El archivo y la conservacion de toda la documentacion respaldatoria del proceso de validacic
identidad, de acuerdo con los procedimientos establecidos por € certificador licenciado.

h) El cumplimiento de las normas y recaudos establecidos para la proteccion de datos personales.

1) El cumplimiento de las disposiciones que establezca la Politica de Certificacion y & Manui
Procedimientos del Certificador Licenciado con € que se encuentre vinculada, en la parte que re
aplicable.

Art. 36. — Responsabilidad del certificador licenciado respecto de la Autoridad de Registro.
Autoridad de Registro puede congtituirse como una unica unidad o con varias unidades dependit
jerarquicamente entre si, pudiendo, delegar su operatoria en otras autoridades de registro, siempre
medie |la aprobacion del Certificador Licenciado. El Certificador, Licenciado es responsable col
alcances establecidos en la Ley N° 25.506, alin en € caso de que delegue parte de su operator
Autoridades de Registro, sin perjuicio del derecho del certificador de reclamar ala Autoridad de Re
las indemnizaciones por los dafios y perjuicios que aquél sufriera como consecuencia de los actos
omisiones de ésta.

CAPITULO X
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DISPOSICIONES PARA LA ADMINISTRACION PUBLICA NACIONAL

Art. 37. — Despapelizacion del Estado. Sin perjuicio de la aplicacion directa de laley en lo rdativc
validez juridica de la firma electronica, de lafirmadigital y de los documentos digitales, la implement:
de las disposiciones de laley y del presente decreto para la digitalizacion de procedimientos y tr&a
internos de la Administracion Publica Nacional, de las Administraciones Publicas Provinciales, y d
Poderes Legidativos y Judiciaes del orden naciona y provincial, asi como los vinculados a la relaci¢
las mencionadas jurisdicciones y entidades con los administrados, se hard de acuerdo a lo que
reglamentariamente cada uno de los Poderes y Administraciones.

Art. 38. — Aplicaciones en organismos de la Administracion Puablica Nacional. Los organismos |
Administracion Pdblica Naciona que para la tramitacion de documentos digitales o la implementacic
aplicaciones requieran firma digital, solamente aceptaran certificados digitales emitidos por Certificac
Licenciados, o certificados digitales emitidos por certificadores extranjeros reconocidos por acue
internacionales o por certificadores licenciados del pais.

Las entidades y jurisdicciones pertenecientes a sector publico podran ser certificadores licenciac
emitir certificados para agentes y funcionarios publicos destinados a las aplicaciones de gestion intert
los organismos publicos a que éstos pertenecieran. Cuando razones de orden publico o de interés s
lo ameriten y cuenten con la autorizacion de la JEFATURA DE GABINETE DE MINISTROS pc
emitir certificados a particul ares.

En aquellas aplicaciones en las que & Estado interactie con la comunidad, se debera admitir la recey
de documentos digitales firmados digitalmente utilizando certificados digitales emitidos por certifica
licenciados privados o publicos, indistintamente.

Art. 39. — Autoridades de Registro pertenecientes ala Administracion Piblica Nacional. En las entic
y jurisdicciones pertenecientes a la Administracion Publica Nacional, las areas de recursos hun
cumpliran las funciones de Autoridades de Registro para los agentes y funcionarios de su jurisdiccior
el caso, y g las aplicaciones de que se trate lo requieren, la maxima autoridad del organismo podra asi
adicionalmente, a otra unidad las funciones de Autoridad de Registro.

Art. 40. — Agentesy funcionarios. La Autoridad de Aplicacion podra requerir parae cumplimiento
establecido en la presente reglamentacion la adscripcion de agentes y funcionarios pertenecientes
entidades y jurisdicciones comprendidas en € articulo 8° delaLey N° 24.156 y sus modificatorias.

Art. 41. — Utilizacion por las entidades y jurisdicciones de la Administracion Publica Naciona
JEFATURA DE GABINETE DE MINISTROS, establecera las normas de aplicacion de la pre
reglamentacion en la Administracion Publica Nacional, que deberdn contemplar:

a) Las acciones tendientes a promover € uso masivo de lafirmadigital con € fin de poshbilitar € trami

los expedientes en forma ssmultanea, busquedas automaticas de informacion, seguimiento y contro
parte de los interesados.
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b) Las acciones tendientes a implementar la progresiva despapelizacion del Estado, a fin de contar €
plazo de CINCO (5) afios con la totalidad de la documentacién administrativa en formato digital.

) Lainteroperabilidad entre aplicaciones.

d) La autorizacion para solicitar € licenciamiento como certificador ante € Ente Administrador
Infraestructura de Firma Digital para las entidades y jurisdicciones de la Administracion Pablica Nacior

€) La participacion del Cuerpo de Administradores Gubernamentales a los fines de difundir € uso ¢
firmadigitd y facilitar los procesos de despapelizacion.

Art. 42. — Presentacion de documentos electronicos. Los organismos de la Administracion PO
Nacional deberan establecer mecanismos que garanticen la opcién de remision, recepcion, mantenim
y publicacion de informacion electronica, sempre que esto sea aplicable, tanto para la gesti¢
documentos entre organismos como para con |os ciudadanos.

Art. 43. — Normas para la elaboracion y redaccion de la documentacion administrativa. Lo dispues
la presente reglamentacion constituye una dternativa a lo establecido por € Decreto N° 333/85 y
modificatorios.

Art. 44. — Glosario. Apruébase € glosario gque obra como Anexo | del presente Decreto.
Art. 45. — Derogacion. Derdgase @ Decreto N° 427/98.

Art. 46. — Comuniquese, publiquese, dése ala Direccion Nacional del Registro Oficial y archives
DUHALDE. — Alfredo N. Atanasof. — Juan J. Alvarez.

ANE
GLOSARIO

1.- Firma Electrénica Se entiende por firma electrénica al conjunto de datos electronicos integre
ligados o asociados de manera logica a otros datos electronicos, utilizados por € signatario com
medio de identificacion, que carezca de algunos de los requisitos legales para ser considerada firmadi
En caso de ser desconocida la firma electronica corresponde a quien la invoca acreditar su ve
(articulo 5°, Ley N° 25.506).

2.- Frma digita: Se entiende por firma digita a resultado de aplicar a un documento digite
procedimiento matematico que requiere informacion de exclusivo conocimiento de firr
encontrandose ésta bajo su absoluto control. La firma digital debe ser susceptible de verificacior
terceras partes, ta que dicha verificacion simultaneamente permita identificar a firmante y de
cualquier ateracion del documento digital, posterior a su firma.
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Los procedimientos de firma y verificacion a ser utilizados para tales fines serén los determinados f
Autoridad de Aplicacion en consonancia con estandares tecnol 6gicos internacionales vigentes (art
2°, Ley N° 25.506).

3.- Documento Digital o Electronico: Se entiende por documento digital ala representacion digital de
o hechos, con independencia del soporte: utilizado para su fijacion, amacenamiento archivo
documento digital también satisface e requerimiento de escritura (articulo 6°, Ley N° 25.506).

4.- Certificado Digital: Se entiende por certificado digital a documento digita firmado digitalmente p
certificador, que vincula los datos de verificacion de firmaa su titular (articulo 13, Ley N° 25.506).

5.- Certificador Licenciado: Se entiende por certificador licenciado a toda persona de existencia |
registro publico de contratos u organismo publico que expide certificados, presta otros servicic
relacion con lafirma digital y cuenta con unalicencia para €lo, otorgada por € ente licenciante.

La actividad de los certificadores licenciados no pertenecientes a sector publico se prestara en régim
competencia. El arancel de los servicios prestados por los certificadores licenciados sera estable
libremente por éstos (articulo 17, Ley N° 25.506).

6.- Palitica de Certificacion: Conjunto de criterios que indican la aplicabilidad de un certificado a un ¢
de usuarios en particular o a un conjunto de aplicaciones con similares requerimientos de seguridac
inglés Certification Policy (CP).

7.- Manua de Procedimientos. Conjunto de précticas utilizadas por € certificador licenciado en larem
y administracion de los certificados. En inglés Certification Practice Statement (CPS).

8.- Plan de Seguridad: Conjunto de politicas, practicas y procedimientos destinados a la proteccio
los recursos del certificador licenciado.

9.- Plan de Cese de Actividades: conjunto de actividades a desarrollar por € certificador licenciad
caso de finalizar la prestacion de sus servicios.

10.- Plan de Contingencias. Conjunto de procedimientos a seguir por e certificador licenciado
Situaciones de ocurrencia no previstas gue comprometan la continuidad de sus operaciones.

11.- Lista de certificados revocados. Lista de certificados que han sido dgados sin efecto en f
permanente por e Certificador Licenciado, la cua ha sido firmada digitalmente y publicada por € mi
En inglés Certificate Revocation List (CRL).

12.- Certificacion digital de fechay hora: Indicacion de la fechay hora cierta, asignada a un docume
registro electrénico por unatercera parte confiable y firmada digitalmente por dla.

13.- Terceras partes confiables: Entidades independientes que otorgan seguridad y confiabilidad a m:
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de lainformacion.

14.- Proveedor de servicios de certificacion digital: Entidad que provee € servicio de emis
administracion de certificados digitales.

15.- Homologacién de dispositivos de creacion y verificacion de firmas digitales: Proces
comprobacion efectuado para establecer la adecuacion de los dispositivos a requerimientos mini
establecidos.

16.- Certificacion de sistemas que utilizan firma digital: Proceso de comprobacion efectuado
establecer la adecuacion de un sistema o aplicacion a requerimientos minimos establecidos.

17.- Suscriptor o Titular de certificado digital: Persona a cuyo nombre se emite un certificado y pose
clave privada que se corresponde con la clave publica contenida en el mismo.
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