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BUENOS AIRES, 4.8 JUL 2008

VISTO lo establecido por la Decisidn Administrativa N2 669/2004 del JEFE
DE GABINETE DE MINISTROS y la Disposicion N° 6/2005 del DIRECTOR NACIONAL
DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION, vy

CONSIDERANDO:

Que en el art 1° de la Decisién Administrativa N? 669/2004 se establece la
obligatoriedad de dictar o adaptar la “Politica de Seguridad de la Informacion Institucional”
a la Politica de Seguridad Medelo aprobada por la Disposicion N® 6 mencionada en el
término de CIENTO QCHENTA (180) dias de la fecha de publicacién de esta Gltima.

Que es necesario poner en ejecucion la implementacion del proceso de
adaptacién del mencionado medelo a las particularidades Institucionales cumplimentando

la organica establecida en el mismo.

Que a tal efecto es necesario conformar y asignar atribuciones al Comité
de Seguridad de la Informacion y asignar responsabilidades a todos los funcionarios y
agentes que cumplirdn funciones en la formulacidon y aplicacidn de la Politica a
implementar.

Que la presente medida se dicta conforme las facultades conferidas por la
Ley de Ministerios (t.o 1992) y sus modificatorios y segun lo establecido en el articulo 2°
de la Decisién Administrativa N° 669/2004.

Por elio,

EL MINISTRO DE EDUCACION, CIENCIA Y TECNOLOGIA
RESUELVE:

Articulo 1°- Conformar el “Comité de Seguridad de la Informacién” del MINISTERIO DE
EDUCACION, CIENCIA Y TECNOLOGIA con las responsabilidades y atribuciones
emergentes de la Politica de Seguridad de la Informacion — Modelo, que se detallan en
ANEXO I.

Articulo 2°- El Comité mencionado sera coordinado por el Sefior SUBSECRETARIO
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DE COORDINACION ADMINISTRATIVA, y estara integrado por los funcionarios a cargo
de las siguientes dependencias jurisdiccionales:

DIRECCION GENERAL DE ADMINISTRACION Y GESTION FINANCIERA

- DIRECCION GENERAL DE ASUNTOS JURIDICOS

- COORDINACION GENERAL DE INFORMATICA Y TELECOMUNICACIONES

- DIRECCION NACIONAL DE COOPERACION INTERNACIONAL

- DIRECCION NACIONAL DE PROGRAMAS COMPENSATORIOS

- DIRECCION NACIONAL DE GESTION CURRICULAR Y FORMACION DOCENTE

- DIRECCION NACIONAL DE INFORMACION Y EVALUACION DE LA CALIDAD
EDUCATIVA

- DIRECCION DE LA BIBLIOTECA NACIONAL DE MAESTROS
- DIRECCION NACIONAL DE GESTION UNIVERSITARIA

- DIRECCION NACIONAL DE COORDINACION INSTITUCIONAL, EVALUACION Y
PROGRAMACION PRESUPUESTARIA

Articulo 3°.- Fijar las responsabilidades correspondientes al Administrador de la
Seguridad de la Informacién que se detallan en ANEXQ il de la presente.

Articulo 4°.- Fijar las responsabilidades emergentes de la Politica de Seguridad de la
Informacion a los responsables de las areas que se mencionan en el ANEXO Il de la
presente.

Articulo 5°.- Facultar a la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA a
dictar las normas complementarias y aclaratorias de la presente

Articulo 6°.- Registrese, comuniguese y archivese.

. FlLMu3
s Ciendia y Tecnologle
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ANEXOI1

COMITE DE SEGURIDAD DE LA INFORMACION
RESPONSABILIDADES Y ACCIONES
{Segun Politica de seguridad de la Informacion Modelo)

El Comité es un cuerpo integrado por representantes de todas las unidades sustantivas

de la jurisdiccion
Responsabilidad Primaria:

Garantizar que existe una clara direccion y un apoyo manifiesto de las autoridades
institucionales a las iniciativas de seguridad promoviendo la misma dentro de la
jurisdiccion mediante un adecuado compromiso y una apropiada reasignacién de

recursos..
Acciones:

a) Revisar y proponer para su aprobacion la Politica de Seguridad de fa Informacion y las
tunciones generales en materia de seguridad de la informacion.

b} Monitorear los cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

¢) Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes
relativos a la seguridad.

d) Aprobar las principales iniciativas para incrementar la seguridad de la informacién, de
acuerdo a las competencias y responsabilidades asignadas a cada area, asi como
acordar y aprobar metodologias y procesos especificos relativos a seguridad de la
informacidn.

e) Garantizar que la seguridad sea parte del proceso de planificacion de a informacion.

f) Evaluar y coordinar la implementacion de controles especificos de seguridad de la

informacién para nuevos sistemas o servicios.
@) Promover la difusidn y apoyo a la seguridad de fa informacion dentro del organismo.

h) Coordinar el proceso de administracion de la continuidad de las operaciones.
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ANEXO Il

ADMINISTRADOR DE SEGURIDAD DE LA INFORMACION
RESPONSABILIDADES
{Segin Politica de seguridad de la Informacion - Modelo)

1. Asistir al personal del Organismo en materia de seguridad de la informacion y
coordinar ta interaccién con Organismos especializados.

2. Asistir a los usuarios que corresponda en el anélisis de riesgos a los que se expone la
informacion del Organismo y los componentes del ambiente informatico que sirven de
soporte a la misma.

3. Definir las medidas de seguridad ldgica, fisica y ambiental para el control de acceso, el
procesamiento y el resguarde de la informacién, en funcion al andlisis de riesgos

efectuados y a la clasificacion obtenida por la misma, y controlar su implementacién.

4. Promover que la utilizacion de los recursos de la tecnologia de informacién contemple
los requerimientos de seguridad establecidos segln la criticidad de la informacion que

procesan.

5. Efectuar el seguimiento, documentacidn y analisis de los incidentes de seguridad
reportados asi como su comunicacion al Comité de Seguridad de ia Informacion, a los
propietarios de la informacién y a “ArCERT - Coordinacién de Emergencias en Redes
Teleinformaticas”.

6. Establecer criterios de aprobacién para nuevos sistemas de informacion,
actualizaciones y nuevas versiones que incluyan aspectos de seguridad, contemplando la
realizacion de las pruebas necesarias.

7. Controlar los mecanismos de distribucion y difusién de informacion deniro del
Organismo.

8. Definir y documentar normas y procedimientos para: el control de cambios a procesos
operativos; sistemas e instalaciones de procesamiento de informacioén de manera qgue no
afecten la seguridad de la informacion; el manejo de incidentes de seguridad; la
administracion de los medios de almacenamiento; la gestion de accesos a todos los

sistemas, bases de datos y servicios de informacion multiusuario; las revisiones de
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accesos otorgados; el monitoreo del uso de las instalaciones de procesamiento de la
informacion, la solicitud y aprobacién de accesos a Internet; el uso de computacion mavil,
trabajo remoto y reportes de incidentes relacionados; la respuesta a la activacion de
alarmas silenciosas; la concientizacién de usuarios en materia de seguridad; la
administracion de claves; la verificacion de la seguridad de las plataformas y bases de
datos que soportan e interactian con los sistemas; el control de codige malicioso; la
definicion de las responsabilidades del personal involucrado en el proceso de entrada de
datos; el cumplimiento de las restricciones legales al uso del material protegido por
normas de propiedad intelectual; la conservacion de registros; la revision de registros de
actividades; entre los mencionados en la Politica de Seguridad de la Informacién del

Organismo.

9. Definir y documentar una nerma clara con respecto al uso de recursos como ser el
correo electronico e Internet.

10. Controlar la asignacion de privilegios a usuarios.

11. Autorizar el trabajo remoto del personal, en los casos en que se vetifique que son
adoptadas todas las medidas establecidas en materia de seguridad de la informacion.

12. Autorizar el acceso a los servicios y recursos de red y a Internet de los usuarios.

13. Definir y documentar controles para la deteccion y prevencion del acceso no
autorizado, la proteccidn contra software malicioso y para garantizar la seguridad de los

datos y los servicios conectados en las redes del Organismo.

14. Analizar y sugerir medidas a ser implementadas para efectivizar los controles sobre

las actividades de usuarios en los diferentes ambientes, sistemas, servicios, etc..

15. Asistir en la definicién de los eventos y actividades a ser registradas en ios diferentes

ambientes de procesamiento.

16. Participar en la definicién de estandares de seguridad a implementar en el ambiente
informatico (ej.: sistemas operativos, servicios de red, enrutadores o "gateways”, etc.) y

validarlos periddicamente.

17. BEvaluar los contratos y acuerdos con terceros para garantizar la incorporacion de
consideraciones relativas a la seguridad de la informacion afectada, asi como de los
preductos o servicios prestados.
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18. Participar activamente en la definicién, documentacion, prueba y actualizaciéon de los

planes de contingencia.

19. Verificar el cumplimiento de las disposiciones sobre seguridad de la informacion

indicadas en la Politica de Seguridad de la Informacion.

20. Coordinar las revisiones de Auditoria y garantizar la seguridad y el contrel de las
herramientas utilizadas para las revisiones.
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ANEXO Il

RESPCONSABILIDADES EMERGENTES

(Seguan Pdlitica de seguridad de la Infermaciéon Modelo)
Coordinador del Comité de Seguridad de la Informacién

El Coordinador del Comité de Seguridad de la Informacion sera el responsable de
coordinar las acciones del Comité de Seguridad de la Informacién y de impulsar la
implementacién y cumplimiento de la Politica de Seguridad de la Informacién.

Propietarios de la Informacion

lLos Propietarios de la Informacién son responsables de clasificarla de acuerdo con el
grado de sensibilidad y criticidad de la misma, de documentar y mantener actualizada la
clasificacion efectuada, y de definir qué usuarios deberan tener permisos de acceso a la
informacién de acuerdo a sus funciones y competencia.

Direccion de Recursos Humanos

E! Responsable a cargo de la Direccion de Recursos Humanos cumplira la funcion de
notificar a todo el personal que ingresa, sus obligaciones respecto del cumplimienio de la
Politica de Seguridad de la Informacion y de todas las normas, procedimientos y practicas
que de ella surjan.

Asimismo, tendra a su cargo la notificaciéon de la Politica a todo el personal, de los
cambios que en ella se produzcan, la implementacién de la suscripcion de los
Compromisos de Confidencialidad {(entre otros) y las tareas de capacitacion continua en
materia de seguridad.

Coordinacion General de Informatica y Telecomunicaciones

El Responsable a cargo de la Coordinacion General de Informatica y Telecomunicaciones
cumplira la funcién de cubrir los requerimientos de seguridad informatica establecidos
para la operacion, administracion y comunicacion de los sistemas y recursos de

tecnolegia del organismo.

Por otra parte tendra la funcion de coordinar las actividades de desarrollo, mantenimiento

y evaluacion de sistemas, siguiendo una metodologia de ciclo de vida de sistemas
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apropiada, y que contemple la inclusion de medidas de seguridad en los sistemas en
todas las fases.

Direccion General de Asuntos Juridicos

El Responsable a cargo de la Direccion General de Asuntos Juridicos verificara el
cumplimiento de la Politica de Seguridad de la Informacién en la gestion de todos los
contratos, acuerdos u otra documentacion del Ministerio con sus empleados y con
terceros. Asimismo, asesorara en materia legal al Ministerio, en lo que se refiere a la

seguridad de la informacion.
Unidad de Auditoria Interna

La Unidad de Auditoria Interna es responsable de practicar auditorias periddicas sobre
los sistemas y actividades vinculadas con la tecnologia de informacion, debiendo informar
sobre el cumplimiento de las especificaciones y medidas de seguridad de la informacion
establecidas por esta Politica y por las normas, procedimientos y practicas que de ella

surjan.
Usuarios

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son
responsables de conocer, dar a conocer, cumpiir y hacer cumpilir la Politica de Seguridad
de la Informacion vigente.



