n el aula para el modelo 1 a 1
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. Prologo

Hemos emprendido un camino ambicioso: sentar las bases para una escuela secundaria
publica inclusiva y de calidad, una escuela que desafie las diferencias, que profundice los
vinculos y que nos permita alcanzar mayor igualdad social y educativa para nuestros jovenes.
En este contexto, el Programa Conectar Igualdad, creado por decreto del gobierno nacional
N.° 459/10, surge como una politica destinada a favorecer la inclusion social y educativa

a partir de acciones que aseguren el acceso y promuevan el uso de las Tic en las escuelas
secundarias, en las escuelas de educacion especial y entre estudiantes y profesores de los

iltimos arios de los Institutos Superiores de Formacion Docente.

Tres millones de alumnos de los cuales somos responsables hoy integran el programa de
inclusion digital. Un programa en el que el Estado asume el compromiso de poner al alcance
de todos y todas la posibilidad de acceder a un uso efectivo de las nuevas tecnologias.

Un programa que le otorga a la escuela el desafio de ofrecer herramientas cognitivas y el
desarrollo de competencias para actuar de modo critico, creativo, reflexivo y responsable

frente a la informacion y sus usos para la construccion de conocimientos socialmente vdlidos.

En nuestro pa’s, esta responsabilidad cobrd vida dentro de la Ley de Educacién Nacional
N.° 26.206. En efecto, las veinticuatro jurisdicciones vienen desarrollando de manera conjunta
la implementacion del programa en el marco de las politicas del Ministerio de Educacion de la

Nacidn, superando las diferencias politicas con miras a lograr este objetivo estratégico.

Para que esta decision tenga un impacto efectivo, resulta fundamental recuperar la
centralidad de las prdcticas de ensefianza, dotarlas de nuevos sentidos y ponerlas a favor de
otros modos de trabajo con el conocimiento escolar. Para ello, la autoridad pedagégica de la
escuela y sus docentes necesita ser fortalecida y repensada en el marco de la renovacion del

formato escolar de nuestras escuelas secundarias.

Sabemos que solo con equipamiento e infraestructura no alcanza para incorporar las Tic

en el aula ni para generar aprendizajes mds relevantes en los estudiantes. Por ello, los
docentes son figuras clave en los procesos de incorporacion del recurso tecnoldgico al trabajo
pedagdgico de la escuela. En consecuencia, la incorporacion de las nuevas tecnologias, como
parte de un proceso de innovacion pedagdgica, requiere, entre otras cuestiones, instancias de
formacion continua, acompariiamiento y materiales de apoyo que permitan asistir y sostener

el desafio que esta tarea representa.



Somos conscientes de que el universo de docentes es heterogéneo y lo celebramos pues ello
indica la diversidad cultural de nuestro pais. Por lo tanto, de los materiales que en esta
oportunidad ponemos a disposicion, cada uno podrd tomar lo que le resulte de utilidad de

acuerdo con el punto de partida en el que se encuentra.

En tal sentido, las acciones de desarrollo profesional y acompaiiamiento se estructuran en
distintas etapas y niveles de complejidad, para cubrir todo el abanico de posibilidades: desde
saberes bdsicos e instancias de aproximacion y prdctica para el manejo de las Tic, pasando
por la reflexion sobre sus usos, su aplicacion e integracion en el dmbito educativo,

la exploracion y profundizacion en el manejo de aplicaciones afines a las distintas disciplinas
y su integracion en el marco del modelo 1 a 1, hasta herramientas aplicadas a distintas dreas
y proyectos, entre otros. Asimismo, los docentes pueden participar de diversos dispositivos de
capacitacion: virtual, presencial, aplicada y general y de materiales, contenidos e instancias

de formacion que acompaiian sus actividades de cada dia.

Los materiales que aqui se presentan complementan las alternativas de desarrollo profesional
y forman parte de una serie destinada a brindar apoyo a los docentes en el uso de las
computadoras portdtiles en las aulas, en el marco del Programa Conectar Igualdad. Esta

es la segunda serie que les presentamos a los docentes, los directivos, los bibliotecarios, las
familias y toda la comunidad educativa. En esta segunda etapa se privilegio la articulacion
directa de contenidos pedagdgicos y tecnoldgicos y las prdcticas del aula o la escuela; en todos
los materiales se intenta brindar al docente sugerencias diddcticas muy concretas para el

uso de las TiC y a la vez informacion general para enmarcar el proceso del que estdn siendo

protagonistas en la sociedad del conocimiento.

De esta manera, el Estado Nacional acompaiia la progresiva apropiacion de las Tic para
mejorar prdcticas habituales y explorar otras nuevas, con el fin de optimizar la calidad

educativa y formar a los estudiantes para el desafio del mundo que los espera como adultos.

Deseamos que este importante avance en la historia de la educacion argentina sea una
celebracion compartida, como parte de una politica nacional y federal que tiene como uno de

sus ejes fundamentales a la educacion con inclusion y justicia social.

Prof. Alberto Sileoni
Ministro de Educacion de la Nacion
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Introduccion

El acceso masivo de los estudiantes a las nuevas tecnologfas de la informacién y la
comunicacion (Tic), y con ellas a internet, no consiste solamente en el uso de computado-
ras: se trata de nuevas formas de conocer, de acceder a multiples saberes y también de un
nuevo mundo de précticas culturales y de relaciones sociales cotidianas.

Contactos sociales en redes —segtin intereses, relaciones previas o, simplemente por-
que si—, intercambios de informacién, compras y ventas, trabajos, etc. Estas son préc-
ticas que generan nuevas formas de consumo y sociabilidad en la vida de todos los dfas.

Si bien esta transformacién atraviesa todas las generaciones, los jévenes se han apro-
piado de las Tic de una manera especial, tanto por frecuencia como por forma de uso.

En América Latina, Chile (82 %) y la Argentina (79 %) son los paises en los que hay mas
cantidad de hogares con computadoras entre los mayores de diez afios. La Argentina tiene,
a su vez, la mayor penetracion de internet entre los adolescentes (57 %), junto con Brasil.'
Asimismo, un trabajo del Ministerio de Educacién de la Nacién senala que siete de cada diez
chicos de 11 a 17 afios en la Argentina tienen computadora en su casa y forman parte de
una red social; poseen teléfono mévil y lo usan principalmente para enviar y recibir mensajes,
en segundo lugar para escuchar musica y, en tercer lugar, para comunicarse con sus padres.”

Con respecto a los cambios en el modo de consumo, sefiala Sergio Balardini:

“La primera cuestién que hay que tener en cuenta es que ya no hay un adentro y un
afuera de la tecnologfa. Los chicos usan internet como un continuo de sus vidas reales.
Por esta via, siguen haciendo cosas que ya venian haciendo, como por ejemplo, escuchar
musica. Ademds, ven videos y buscan mucha informacién. Los chicos se informan, prac-
ticamente, a través de internet y la television. Otra cosa, por supuesto, es permanecer co-
nectados por medio del chat. Estd naturalizado que los jévenes que tienen las condiciones
materiales para hacerlo —es decir, que cuentan con computadora en sus casas— llegan y
encienden la computadora, y dejan el chat permanentemente abierto. Las nuevas tecno-
logfas facilitan estar conectados permanentemente.””

Henry Jenkins, profesor e investigador del mir Comparative Media Studies Program, se-
fiala que los jévenes son parte de lo que denomina “cultura colaborativa”, * la cual incluye
practicas organizadas a través de consumos multimedia, la existencia de comunidades y

la participacion en espacios de creatividad.

* notas

1. Fundacién Telefénica: La generacion interactiva en la Argentina. Recuperado de W http://www.telefonica.
com.ar/corporativo/acercadetelefonica/ar/usoresponsable/PDFs/GeneracionInteractivaArgentina.pdf
[consultado el 21/03/2013].

2. Ministerio de Educacién: Consumos digitales culturales. Recuperado de W http://bibliotecadigital.educ.ar/
uploads/contents/TIC_ConsumosCulturalesPARAokFINAL1.pdf [consultado el 21/03/2013].

3. BaLarRDINI, Sergio: «;Estds seguro?», en Conectados La Revista, (n.° 1). Recuperado de
W http://bibliotecadigital.educ.ar/articles/read/283 [consultado el 21/03/2013].

4. Jenkins, Henry: Building the field of Digital Media and Learning, Chicago, MacArthur Fundation, 2009.
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Para relacionarse en estos ambientes, los jovenes desarrollan altas capaci-
dades de manejo de software y plataformas, como asi también competencias
de negociacion, resolucién de problemas, lenguajes transmedia, etcétera.

Si bien la adquisicién de estas capacidades se realiza, en gran medida,
mediante aprendizajes informales, Jenkins sefiala que, no obstante, hay
espacios que requieren necesariamente la intervencién de la escuela, del
docente o de los padres.

Esto significa algo que contradice la opinién comdin: los chicos no do-
minan completamente el mundo digital. Hay determinados aspectos que
los jévenes no saben y no pueden aprender solos. Entre estos aspectos se

encuentra el drea del comportamiento ético y los cuidados en internet.

La incorporacién de las Tic genera a las escuelas y a las familias un nuevo desafio: acompafiar a los jévenes en

el uso de los espacios sociales que promueve internet, ayudarlos, protegerlos y ensefiarles a aprovecharlos con

responsabilidad, para no ser dafiados y no dafiar.

%)
o]
=)
o
=]
=
=)
D
2
%)
<
>
)
=
=
>
0
L
<
=
=]
7]
<4
>
=%
7]
=1
2
<
[=]

De esta manera, cualquier propuesta educativa, que involucre educa-
cién con Tic —que es la tendencia en la escuela de hoy—y que busque dialo-
gar con las practicas culturales de los adolescentes en la era de las culturas
participativas tiene que incluir el tema de los comportamientos en internet.

Contactos con desconocidos, ciberacoso (cyberbullying), respeto por la
privacidad propia y ajena, compras y ventas en linea, descargas peligrosas

para la computadora son algunas de las problematicas que se abren cuan-

do el mundo virtual se transforma en un lugar de précticas sociales.
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Muchas de estas cuestiones se relacionan con formas de comportamien-
to, normasy limites tradicionales en otros entornos; otras, con nuevas practi-
casy situaciones propias del medio digital. En este Gltimo grupo, se encuentra
la proteccién de datos personales, un tema que es necesario que los jévenes
aprendan a manejar, por su envergadura como problematica en el mundo
digital, por su relacién con el mundo del derecho y porque atraviesa varios
de los puntos criticos de la relacién de los chicos con las nuevas tecnologfas.

Este material, destinado a docentes y directivos, que también puede
ser aprovechado por las familias, tiene el objetivo de informar sobre pro-
blemas y riesgos, brindar consejos para su prevencién y fomentar buenas
précticas en la red. También se sugieren actividades para realizar en el aula
y en la escuela, para que los estudiantes reflexionen sobre estos temas,
conozcan la informacién, comprendan las normas de comportamiento y
puedan aprovechar la riqueza de internet de manera responsable.

Es importante que docentes, directivos y padres estén informados so-
bre estos temas, ya que es conocimiento que se debe transmitir a los nifios
y jévenes como parte de su educacion.

La informacién brindada es la mas actualizada al momento de publica-
cién. Sin embargo, hay que tener en cuenta que internet es un medio muy
dindmico y algunas referencias —por ejemplo, a los protocolos de compra
segura o a los programas antivirus— pueden cambiar en poco tiempo. Se

requiere una actitud activa e informada en forma permanente.

Este cuadernillo apunta a brindar a los docentes:

¢ informacién, definiciones, conceptos, introduccién a la problemdtica relacionada con la seguridad

en internet;

* consejos e instrucciones para desarrollar buenas practicas en las interacciones desarrolladas en internet;

¢ sugerencias de actividades, proyectos con Tic para trabajar en el aula, la escuela y el hogar.

La proteccion de datos como un derecho

Desde la perspectiva del derecho, la proteccién de datos personales esta
basada en el derecho a la privacidad, que es uno de los derechos humanos
consagrado y garantizado en la Constitucion Nacional. Nadie puede ser ob-

jeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o

Ver pagina 14 para una

definicién completa de
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su correspondencia, ni de ataques a su honra o a su reputacién, y la ley debe
proteger a las personas contra tales injerencias o ataques. En la Argentina,
este derecho estd amparado por la Ley 25.326, sancionada en 2001.°

Por otra parte, todas las personas tenemos el derecho de conocer quién
tiene nuestros datos, para qué los tiene y cudl es su fin tltimo, es decir, tener
control sobre ellos, para proteger nuestro honor, intimidad y privacidad. La
proteccién de datos que garantiza la ley incluye a los que circulan en inter-
net a través de computadoras, teléfonos celulares y otros dispositivos.

A continuacidn, se enuncian algunos de los derechos promulgados por
esta ley.
Derecho de informacién. Toda persona puede saber, por ejemplo, qué da-
tos sobre ella tiene una empresa. Para ello se puede consultar a la Direccién
Nacional de Proteccién de Datos Personales, un érgano nacional de control
de datos, perteneciente al Ministerio de Justicia y Derechos Humanos de la
Nacién Argentina.
En la pNPDP, se brinda toda la informacién de contacto de esa empresa, entre
otros servicios. Consultas en ¥ http://www.jus.gob.ar/datos-personales.aspx.
Derecho de acceso. Con solo demostrar su identidad, toda persona tiene
derecho a conocer la informacién personal que estd disponible en una
base de datos publica o privada.
Derecho de actualizacién. Si los datos personales figuran en una base de
datos de manera incorrecta, las personas tienen derecho a pedir que sean
corregidos o actualizados de manera gratuita, o que no se den a conocer
a otras personas.
Derecho de rectificacién, actualizacién o supresion. Es posible pedir que
se elimine, en forma gratuita, informacién falsa o disponible sin autoriza-

cién o por error.

e

N

En la Direccion Nacional de Proteccion de Datos Personales, toda persona puede obtener asesoramiento gratuito
por via telefénica o en persona. W http://www.jus.gob.ar/datos-personales.aspx

Mesa de entradas: (011) 5300-4000, internos 76705/76730/76721

Registro de bases de datos: (011) 5300-4000, internos 76725/76727/76737/76736

Denuncias: (011) 5300-4000, internos 76723/76724/76742

Consentimientos informados: (011) 5300-4000, internos 76704/76732

Inspecciones: (011) 5300-4000, internos 76714/76729

Registro Nacional de Documentos de Identidad Cuestionados: (011) 5300-4000, interno 76707

Con vos en la web: (011) 5300-4000, interno 76712/76709

* notas

5. Honorable Camara de Diputados de la Nacién: Ley 25.326. Proteccidn de datos personales. Recuperado de
\“") http://www1.hcdn.gov.ar/dependencias/dip/textos%20actualizados/25326.010408.pdf [ consultado
el 21/03/2013].
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Los e-derechos proclamados por Unicef

Para proteger a los nifios y jovenes, Unicef proclamé una declaracién de

derechos en internet.

1.

Derecho al acceso a la informacién y la tecnologia, sin discriminacion
por motivo de sexo, edad, recursos econémicos, nacionalidad, etnia,
lugar de residencia, etcétera. En especial este derecho al acceso se apli-
card a los nifos y las nifias discapacitados.

Derecho al esparcimiento, al ocio, a la diversién y al juego, también
mediante internet y otras nuevas tecnologfas. Derecho a que los juegos
y las propuestas de ocio en internet no contengan violencia gratuita,
ni mensajes racistas, sexistas o denigrantes y respeten los derechos y la
imagen de los nifios y las nifias, de otras personas.

Derecho a la intimidad de las comunicaciones por medios electréni-
cos. Derecho a no proporcionar datos personales por la red, a preser-
var su identidad y su imagen de posibles usos ilicitos.

Derecho al desarrollo personal y a la educacién, y a todas las oportu-
nidades que las nuevas tecnologfas como internet puedan aportar para
mejorar su formacién. Los contenidos educativos dirigidos a nifios y
nifas deben ser adecuados para ellos y promover su bienestar, desa-
rrollar sus capacidades, inculcar el respeto a los derechos humanos y
al medio ambiente y prepararlos para ser ciudadanos responsables en
una sociedad libre.

Derecho a beneficiarse y a utilizar en su favor las nuevas tecnologias
para avanzar hacia un mundo mds saludable, mas pacifico, mas soli-
dario, mds justo y mas respetuoso con el medio ambiente, en el que se
respeten los derechos de todos los nifios y nifas.

Derecho a la libre expresién y asociacién, a buscar, recibir y difundir
informacion e ideas de todo tipo por medio de la red. Estos derechos
solo podrdn ser restringidos para garantizar la proteccién de los nifios
y nifas de informacién y materiales perjudiciales para su bienestar, de-
sarrollo e integridad; y para garantizar el cumplimiento de las leyes, la
seguridad, los derechos y la reputacién de otras personas.

Derecho de los nifios y nifias a ser consultados y a dar su opinién cuando
se apliquen leyes o normas a internet que afecten, como restricciones de
contenidos, lucha contra los abusos, limitaciones de acceso, etcétera.
Derecho a la proteccién contra la explotacién, el comercio ilegal, los
abusos y la violencia de todo tipo que se produzcan utilizando internet.
Los nifios y nifas tendrén el derecho de utilizar internet para protegerse

de esos abusos, para dar a conocer y defender sus derechos.
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9. Los padres tendran el derecho y la responsabilidad de orientar, educar
y acordar con sus hijos un uso responsable de internet: establecer tiem-
pos de utilizacién, paginas que no se deben visitar o informacién que
no deben proporcionar para protegerles de mensajes y situaciones pe-
ligrosas, etcétera. Para ello, las familias también deben poder formarse
en el uso de internet e informarse sobre sus contenidos.

10.Los gobiernos de los paises desarrollados deben comprometerse a
cooperar con otros paises para facilitar el acceso de estos y sus ciuda-
danos, y en especial de los nifios y nifias, a internet y otras tecnologfas

de la informacién para promover su desarrollo y evitar la creacién de

una nueva barrera entre los paises ricos y los pobres.
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Los jovenes y la proteccion de los datos

Por lo general, los jévenes no tienen informacién sobre los diversos
peligros y la necesidad de proteger los datos personales, por lo que se ma-
nejan con relativa ingenuidad en el uso de las redes sociales y el consumo
de datos en la web. Pero la necesidad de proteger los datos aparece en un
contexto marcado por las siguientes variables:

e La conexién permanente y ubicua —en todo lugar— a través de las
tecnologfas moviles increment6 el tiempo de contacto entre los j6-
venes y el mundo virtual y la posibilidad de contactarse con perso-
nas y contenidos en tiempo real. En este marco, seglin muestran
algunos estudios sobre los consumos de los jévenes en internet,’ los
joévenes tienden a borrar las divisiones entre el mundo sin conexién
y el mundo en linea; a ignorar la diferencia entre actuar en el mun-
do presencial y hacerlo en internet, donde algo dicho o publicado
permanece, se hace publico y se multiplica.

e Lacultura participativa —tal como la definié Jenkins— esta basada en
el uso de ambientes colaborativos, es decir, redes sociales, redes de
juegos, sitios para comprar y descargar herramientas y programas,
videos, etcétera. Durante esta participacion, los jévenes suelen pu-
blicar en el espacio publico informacién personal.

e Mas alld de la cultura juvenil, la sociedad de la informacién condu-
ce a que cada vez, en mayor medida, todas las generaciones reali-
cen actividades en forma digital. De esta manera, la adquisicién de
competencias para el cuidado de los datos personales es valiosa
tanto para los jévenes como para los adultos para manejarse en
estos espacios cada vez mas habituales.

e Finalmente, el uso de Tic en la escuela también promueve la utiliza-
cién de plataformas colaborativas, redes sociales, aulas virtuales,
bibliotecas, portales, etcétera, en el aprendizaje. En este sentido,
los jovenes también brindan datos personales cuando realizan su
trabajo escolar buscando informacién, disefiando blogs y partici-

pando en internet de diversas maneras.

6. Ministerio de Educacién: Chic@s y Tecnologia. Usos y costumbres de nifias, nifios y adolescentes en relacion a las Tic.
Recuperado de ] http://coleccion.educ.ar/coleccion/CD27/datos/investigacion-chicos-net-chicos-tecnologia.
html [consultado 21/03/2013].

* notas
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La informacion personal

Los datos personales son informacién de cualquier tipo que pueda ser usada para
identificar, contactar o bien localizar a una persona. Entre ellos se encuentran: nombre
y apellido, nimero de documento, nacionalidad, sexo, estado civil, niimero de teléfono,
nimero de celular, huellas digitales, direccién de correo electrénico, nimero de tarjeta
de crédito o débito, nimero de cuenta bancaria, fotos, videos, publicaciones, ubicacién
espacial, actividades, opiniones, etcétera.

Dentro de los datos personales existe un grupo de ellos, denominados datos sensibles,
que exige mayor proteccidn. Estos se refieren a ciertas circunstancias que hacen a la vida
intima de un sujeto y deben ser tratados de manera diferente, ya que requieren un mayor
cuidado. Estos datos son los que revelan: origen racial y étnico, opiniones politicas, con-
vicciones religiosas, filoséficas o morales, afiliacién sindical e informacién referente a la

salud o a la vida sexual.

Los datos personales en internet

Hay tres tipos diferentes de datos personales que se dejan en la web al navegar. Estos son:

* los datos personales que se entregan de forma voluntaria, en las redes sociales,
webs de compras en linea, etcétera;

* los datos publicados por terceros, es decir, no proporcionados por los titulares,
pero difundidos en la web;

* los datos de navegacién y de comportamiento en la red.

Los datos aportados voluntariamente

Se facilitan datos personales en variadas ocasiones:

e En el momento de solicitar el alta como usuario de un sitio web, correo electrénico
o red social, se suele pedir nombre y apellido, correo electrénico, fecha de naci-
miento, entre otros datos.

* Al realizar la compra de un objeto o pagar un servicio a través de internet, ademas
de los datos antes mencionados, se deja el nimero de una tarjeta de crédito.

* Durante el uso de redes sociales, foros, etcétera, se aportan datos sobre los gustos,

las preferencias personales, o la ubicacién.



usuarios solicita y para qué los usa, y aclara, por ejemplo:

del uso del Portal.

N

El portal educ.ar, por ejemplo, informa a sus usuarios de la privacidad de los datos que brinden en la web cuando se
registran en W http://portal.educ.gov.ar/acercade/condiciones.php. En este apartado, el portal explica qué datos de los

Nosotros no utilizamos ni revelaremos a terceros informacion individual respecto de sus visitas a Educ.ar o informacion
que pueda proporcionarnos, tal como su nombre, direccion, direccion de correo electronico o numero telefdnico. No
obstante, y como se menciond anteriormente, es practica de la empresa compartir con empresas vinculadas al Portal y
las entidades dependientes y/o bajo el control del Ministerio de Educacion de la Nacion, la informacion estadistica acerca

Educ.ar invierte sus mejores esfuerzos para proteger la identidad y los datos personales de sus usuarios. Educ.ar no ven-
derd, alquilara ni negociara con otras empresas u organizaciones su informacion personal. Toda la informacion personal
que usted transmite se hace a través de una pagina de internet sequra que protege su informacion.

Al volcar informacién de la tarjeta de crédito —existe la posibilidad de
que los jévenes tengan la suya propia o pidan prestada la de algtin adul-
to—, se debe comprobar que la compra sea segura.’ Existen sellos interna-
cionales que garantizan que un sitio de compras manejard los datos con
seguridad. Por ejemplo, el método ssL (Secure Sockets Layer o capa de co-
nexion segura, en espanol), implica que los servidores del sitio son seguros,
que los datos estdn encriptados, que se guardan fuera de linea y que se-
ran destruidos después de la transaccién. Para indicar que la informacién
serd encriptada, se incluyen un URL que comienza con “https:” en lugar de
“http:” y el icono de un candado en la parte inferior derecha de la ventana.

Cuando se solicitan datos personales, por ejemplo, para una encuesta
0 un concurso, es importante saber que, de acuerdo con el Art. 4 de la
Ley de Proteccién de Datos Personales —que aborda el tema de la calidad
de los datos—, las preguntas para obtener informacién deben ser: ade-
cuadas, pertinentes y no excesivas en relacion con el dmbito y la finalidad
para la cual se obtienen. Es decir, hay que tomar conciencia de la finalidad
para la cual se pide la informacién y analizar si el pedido es pertinente. Si

no parece adecuado, hay que omitir la cesién de esos datos.

;? Actividades -

e Investigar, en forma colaborativa, qué declaraciones de
privacidad tienen los sitios y las plataformas que los alumnos
visitan habitualmente.

* Iraeste enlace y realizar la actividad 1. ¥ http://www.
convosenlaweb.gob.ar/media/413326/cvelw_actividad_
adolescentes.pdf

\_ J

+ Informacion

El proceso de encriptacién
toma la informacién ingresada
y la convierte en cédigos de bits
que son transmitidos mediante
protocolos de seguridad a
través de internet. Estos datos
desarmados no pueden ser
leidos mientras la informacién
viaja a través de la web. Una
vez que la informacién personal
encriptada es recibida por los
servidores seguros, harfan falta
miles de afios de la computadora
mas potente del mundo para
decodificar el mensaje, lo

que garantiza que si alguien
intercepta la comunicacién no

podrd interpretarla.

7. Elvideo Comprando en internet, de la Jefatura de Gabinete de Ministros de Presidencia de la Nacién aporta

* notas

informacién sobre este tema. Recuperado de W http://www.youtube.com/watch?v=3P6Kzwo5eZg

[consultado el 21/03/2013].
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Los datos publicados por terceros

Muchas veces se pueden encontrar en internet datos personales que las

personas no han publicado ni han consentido expresamente. Puede ocurrir

en sitios web, redes sociales, portales de video, blogs, foros, boletines, etcé-

tera. Esto ocurre cuando:

una persona etiqueta a otra en una red social o sube una foto, sin
consentimiento, en la que aparecen varias personas;
alguien publica en un sitio o blog informacién de otras personas;

el Estado difunde informacién publica sobre los ciudadanos.

En la web, los datos personales se replican, son enlazados por otros

sitios, comienzan a aparecer en los buscadores y alcanzan una difusion

global.

Es importante saber que las personas tenemos derecho a que se supriman los datos publicados en sitios web que no

cuentan con nuestro consentimiento.

settings/?tab=privacy.

En Facebook, por ejemplo, hay una opcion para configurar la privacidad de las etiquetas: W https://www.facebook.com/

Del mismo modo, los usuarios deben ser responsables cuando publican imagenes, informacion o referencias de terce-
ros. Es importante que los jévenes adquieran la costumbre de pedir permiso a sus amigos cuando los van a mencionar,
incluir, fotografiar, etiquetar o citar en redes sociales y que sepan que pueden pedir a la persona que haya posteado algo
sin su consentimiento que retire la publicacion.

~

.

#) Actividades
*

Conectados a internet, buscar informacién sobre algunos de

los alumnos o el docente, poniendo el nombre en buscadores y
redes sociales. Luego, analizar los resultados:

¢ Qué datos tiene la web sobre cada uno?

¢ Qué datos fueron ingresados por la misma persona?

¢, Qué datos de los que estan en la web pueden considerarse
“datos sensibles”?

Realizar un debate presencial o un foro virtual a partir de las
siguientes preguntas:

Si subimos la imagen de otra persona a una red social,

¢ debemos avisarle o pedirle autorizacion? ¢En todos los casos o
solo si es una foto comprometedora?

Ir al siguiente enlace, leer y resumir la informacion. Verificar si es
util, correcta y suficiente.

W http://www.masfb.com/2011/10/configuracion-etiquetas-
facebook.html#.UQqOFx1awll

/)



La proteccion de
los datos en internet

Al navegar por la web se brinda informacién de manera involuntaria. Esto sucede por-

que la computadora envia sefiales que son interpretadas por servidores que la procesan
como datos. Cada computadora tiene un nimero —llamado direccion IP—, que la identifica
dentro de la red. Esta etiqueta numérica es registrada por los sitios que se visitan.

Al mismo tiempo, algunos sitios —por ejemplo, de publicidad— envian archivos que se
almacenan en la computadora. Se denominan cookies y envian informacion a estos sitios
sobre las actividades que se realizan en esa maquina. De esta manera, hay sitios web que
pueden detectar facilmente cémo se navega por internet, ver los gustos y preferencias de

cada usuario, hacer estrategias de marketing y elaborar perfiles de comportamiento.

Para evitar que quede registro de los recorridos realizados en internet, se recomienda realizar en la computadora algu-

nos procedimientos:

e Dborrar regularmente las cookies que almacena la PC. Estan en una carpeta con ese nombre, en el disco C. En el
sistema operativo de la computadora o del navegador, se indica como hacerlo.

e porrar regularmente el historial de navegacion. Muchos navegadores tienen una herramienta que se denomina Do
not track (no rastrear), que reduce las huellas que se dejan durante la navegacion. Mas informacion sobre el tema en
este enlace: ¥ http://prezi.com/ctkk48uwwyo-/cookies-y-do-not-track/?kw=view-ctkk48uwwyo-&rc=ref-13473394
[consultado el 22/03/2013].

Algunos navegadores tienen la opcién “Navegacion en modo incognito” —también llamado protegido o privado— que

puede ser configurada por el usuario y que hace que las paginas a las que el usuario accede no aparezcan en los his-

toriales de busqueda del navegador, y no deja ningun rastro en la computadora. Esta funcion se encuentra entre las
opciones de los navegadores en el menu “Herramientas” o “Configuracion”.
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Los datos personales en los dispositivos moviles

Los teléfonos inteligentes o smartphones son dispositivos méviles que
permiten al usuario tener en su propio teléfono celular funciones que antes
eran reservadas para las computadoras.

Gracias a las plataformas informdticas moviles, estos celulares permi-

. mm»qﬂxmnmu

rﬁ PITI ten acceder a internet, consultar la cuenta de correo electrénico, acceder a

o I pus beir redes sociales, juegos en linea, etcétera.

’ﬁ e T
La posibilidad de tener en un mismo dispositivo funciones que antes

WIO-II-L'J s

""ﬁ s 1. 3013 10 m se daban en varios —teléfono, computadora, reproductor musical— se

Y i e ]

e denomina convergencia. Es una consecuencia del mundo digital y genera

N = P inm

enormes posibilidades para los usuarios. Sin embargo, estos dispositivos

requieren cuidados especiales.

En la Argentina, en el afio 2009, la Universidad de Palermo y Tns Gallup®
encuestaron a jévenes de todo el pafs, de entre 10 y 24 afios, sobre el uso
de tecnologia. El 40 % de los entrevistados —mds alla de las diferencias
econémicas— sefalé el celular como el dispositivo preferido, muy por en-

cima de la computadora (23 %) y del televisor (34 %).

Portatil y facil de perder

Es mds fdcil perder o que roben un celular que una computadora. La
portabilidad de dispositivos con muchos datos puede hacer que gran can-
tidad de informacién personal quede en otras manos. Los teléfonos de
contactos, el acceso a las cuentas de correo electrénico y redes sociales,
imagenes y videos personales, aplicaciones, etcétera, corren peligro si se

pierde o es robado un dispositivo portétil de estas caracteristicas.

Es importante tener el teléfono bloqueado con una contrasefa, para que solo su propietario pueda usarlo y
acceder al contenido. Esta clave debe actualizarse periédicamente y no debe ser compartida con nadie.
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notas 8. Universidad de Palermo y TNS Gallup: La tecnologia y los jovenes argentinos. Disponible en:
] http://www.palermo.edu/economicas/PDF_2009/UPGALLUP/UP-TNSUP3%20.pdf
[consultado el 22/03/2013].
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Aplicaciones, instalacion y virus en teléfonos maviles

En los celulares y en las tabletas se pueden descargar aplicaciones,
también llamadas apps. Las aplicaciones son programas para participar
de juegos, obtener localizaciones, acceder a noticias, videos, musica, etcé-
tera desde el dispositivo mévil. En muchos casos son gratuitas y fciles de
descargar. Sin embargo, no todas son compatibles con todos los sistemas
operativos. Hay que buscar y descargar solo las que puedan utilizarse.

Algunas aplicaciones que se ofrecen en forma gratuita resultan basicas
y no sirven demasiado. Entonces, se invita al usuario a descargar una ver-
sién paga. En ese caso, se recomienda tomar las mismas precauciones que
en otras compras en internet.

Algunas veces, al instalar una aplicacién, se avisa al usuario que se
utilizard informacién de su teléfono. Para evitar inconvenientes, se deben
tomar los siguientes recaudos:

* No siempre es facil saber a qué datos del teléfono podra acceder
la aplicacién. Es necesario evaluar si esta es realmente dtil y si la
empresa que la desarrolla es confiable.

¢ Si el teléfono tiene sistema operativo Android, se puede leer la auto-
rizacién antes de instalar las aplicaciones que toman datos. Hay que
evaluar si los datos que la aplicacién va a tomar son significativos
para esa aplicacién. Por ejemplo, una aplicacién para informar el es-
tado del tiempo no tiene por qué acceder a mensajes de texto, pero
es |6gico que acceda a la localizacién para informar el clima del lugar
en donde se encuentra el usuario. Algunas aplicaciones permiten el
acceso a datos que no estdn relacionados con el propésito de la apli-
cacién. En este caso, no es recomendable instalarla.

* Un teléfono celular con acceso a internet puede infectarse con virus
o programas maliciosos. Cuando esto sucede, el teléfono envia co-
rreos electrénicos o mensajes de texto que no han sido escritos por
el usuario, o se instalan aplicaciones que el usuario no descargé.
Para resolver el inconveniente, hay que asesorarse con el proveedor
de telefonia celular o con la empresa que fabricé la aplicacién. Exis-

ten empresas que proveen aplicaciones para proteger los datos de

los teléfonos celulares, pero son relativamente nuevas.

2
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Para trabajar en clase con este
concepto, se recomienda leer
“Introduccién al concepto de

geolocalizacién e instalacién del
software Google

Earth”, recuperado de

) http://escritoriodocentes.
educ.ar/datos/Introduccion_
geolocalizacion_google_earth.html
[consultado el 25/03/2013].

Geolocalizacion a través del movil

Se denomina geolocalizacidn a la posibilidad de ubicar un dispositivo a
través de sistemas de informacidn geografica (siG). Los siG son un conjunto
de programas e instrumentos tecnolégicos —software y hardware— que
interpretan informacién geograficamente referenciada.

Los teléfonos méviles —asi como las netbooks y las tabletas— pueden
activarse para enviar informacién sobre el lugar en el que se encuentran
porque cuentan con funciones especializadas, como los receptores de GPS
(Global Positioning Systems o sistema de posicionamiento global) que, gra-
cias a la red de satélites, permite determinar la posicién de un objeto en
cualquier parte del mundo.

Estos servicios de geolocalizacién pueden tener un gran impacto en la
privacidad de los usuarios, ya que permiten el monitoreo constante de los
datos de localizacién. Al conocer los hédbitos y patrones de movimiento
habituales, los proveedores pueden crear perfiles precisos de sus usuarios.
El mayor riesgo reviste en que la mayoria de las personas no son conscien-
tes de tener activados los dispositivos de localizacién de sus teléfonos mé-
viles o tabletas —ya que muchas veces vienen activados “por defecto”—y,

por ende, transmiten permanentemente su ubicacién.

e

Todos los dispositivos tienen la posibilidad de desactivar la geolocalizacion. Se recomienda cancelarla y volver a activarla

cuando sea necesario.

.b? Actividades

~
La posibilidad de rastrear la ubicacién de celulares en un mapa ha

sido utilizada para desarrollar obras de arte de vanguardia. En este
blog se puede observar cémo se realizd en los Estados Unidos un
tributo a Steve Jobs a partir de esta tecnologia: ¥ http://appleweblog.
com/2011/08/arte-con-geolocalizacion-un-tributo-a-steve-jobs.
e Realizar una investigacion y una muestra virtual de experiencias
que reflejen de una manera artistica la realidad de la localizacién.
\_ J

/)
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Contraseias seguras para
el acceso a redes y sitios

La necesidad de contar con contrasefas sélidas y eficientes es uno de
los aspectos mds sencillos y utiles para trabajar con los alumnos la segu-
ridad informatica, ya que todos los sistemas pueden estar protegidos por
una contrasefia de acceso. En relacién con este tema, los aspectos por
considerar son los siguientes:

No usar la misma clave para todo. Lo mds seguro es tener una contrase-
fia distinta para acceder a cada uso: correo electrénico, red social, cajero
automdtico, banco, etcétera, en el caso de los adultos. Los delincuentes
cibernéticos suelen robar contrasefias de sitios web que cuentan con poca
seguridad, y luego intentan replicar las mismas claves en entornos mas
seguros, como las webs de los bancos.

Claves largas, complejas, y si no tienen sentido, mejor. Las mejores contra-
sefias —es decir, las mds dificiles de adivinar— son las largas, que contienen
letras, nimeros, signos de puntuacién y simbolos. Hay palabras o frases in-
ventadas por el usuario que pueden ser faciles de recordar para él mismo e im-
posibles de descifrar para quien lo intente. Ejemplo: “Tengoclave+segura”.
No compartir las claves con nadie. Entre los nifios a veces existe la costum-
bre de confiarse la contrasefia como muestra de confianza. Es importante
que los alumnos tengan en cuenta que las claves son personales y no deben
ser compartidas con nadie. El usuario es el duefio de la cuenta y el duefio
de la clave. Una contrasefia no debe ser conocida mds que por su duefio.
Contrasefas faciles, pero dificiles de olvidary de adivinar. Un truco es usar una
palabra o frase facil, pero cambiando las vocales por ntiimeros. Por ejemplo:
“Tengoalgoparadecirte” serfa “T3ng0algOparad3c1rt3” o utilizar simbolos.
Por ejemplo: “vaca123”, facil de adivinar, quedarfa convertida en “vaca!”#”.
Usar mayusculas. Utilizando la opcién de las maydsculas se agrega una
dificultad mas a quien quiera adivinar una clave. Esta puede ir al inicio o en
cualquier parte de la contrasefia. Ejemplo: “Equipo2013” o0 “eQulP02013”.
Evitar informacién personal. No incluir en la contrasefia el nombre, el ape-
llido, la fecha de nacimiento, el nimero de documento o informacién de
este tipo, ya que las que contienen este tipo de datos son las mas faciles
de adivinar.

Cambiar la clave luego de un periodo de tiempo prudencial. Al usar equi-
pos compartidos o redes publicas o al entrar en internet en sitios ptblicos,
serd prudente cambiar las claves de acceso utilizadas en dichos equipos y

redes luego de determinado tiempo.

Z
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Preguntas secretas. Para registrarse en un sitio web, uno de los requisitos
que surgen al completar los datos es establecer una pregunta secreta, por
si alguna vez no se recuerda la clave o contrasefia de acceso. En estos casos
se deben elegir preguntas dificiles de adivinar y que eviten las respuestas
obvias o de posibilidades reducidas. Ejemplo: “sCudl es mi color favorito?”.
Guardar las claves en un documento de texto. Al elegir contrasefias largas,
dificiles de memorizar, y variadas para los diferentes usos, puede ser util

almacenarlas en un archivo de texto dentro de la computadora.

Las contrasefias deben ser secretas, privadas, dificiles de averiguar y faciles de recordar.

Para trabajar el concepto de
ancho de banda es interesante
recurrir a Wikipedia. Recuperado
de ¥ http://es.wikipedia.
org/wiki/Ancho_de_banda
[consultado el 25/03/2013].

Actividades

L3

~N

b‘- Pedir a los alumnos que realicen una encuesta para verificar el

cuidado de sus comparfieros en la seleccion de contrasefias. Para

ello, deberan seguir los siguientes pasos:

a. Redactar las preguntas, considerando los puntos vistos
anteriormente.

b. Realizar una muestra.

c. Evaluar los resultados y sacar conclusiones sobre el tema.

Para mas informacion sobre como trabajar con encuestas

en clase, consultar “iEncuesta en la escuela!”, recuperado

de ™ http://www.educ.ar/recursos/ver?rec_id=70793

[consultado el 25/03/2013].

Las redes wifi

Se denomina wifi a uno de los sistemas de redes de conectividad ina-
|[dmbricas més utilizados. Se trata de conexidn a internet sin cables, a tra-
vés de un punto de acceso, que permite utilizar los equipos —netbooks y
celulares— desde cualquier lugar. En las escuelas, por ejemplo, esta situa-
cién permite que los alumnos usen las computadoras del Programa Co-
nectar Igualdad, con ubicuidad, es decir, en el aula, el patio, los pasillos,
etcétera, y que estén conectados entre ellos.

Si una red no es segura, cualquier persona pueden utilizarla. Esto im-
plica que puede utilizar parte del ancho de banda, y que, por lo tanto, la
velocidad y la capacidad de la conexién se verdn limitadas porque serdn
compartidas. Por otra parte, el usuario que se conecte podra ver los sitios
web visitados, los documentos en los que se trabaja y, sobre todo, los nom-

bres de usuario y las contrasefias que se usan para registrarse en cada sitio.

/)
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Estos son algunos consejos para manejarse con seguridad en las redes inalambricas.
e Conectarse Unicamente a las redes inalambricas que requieren una clave de seguridad o que tienen algun otro mé-

todo de seguridad, como por ejemplo, un certificado.

informacion recopila el proveedor de la red.

al finalizar el uso.

N

e Antes de conectarse a una red desconocida, se debe leer atentamente la declaracion de privacidad y asegurarse
de que la seguridad incluye a los archivos que van a guardarse en el equipo. También hay que saber qué tipo de

¢ Si se visitan sitios seguros, en los que la informacion esta cifrada, aunque la red wifi utilizada no sea tan segura, los
datos estaran protegidos. Es conveniente no quedarse conectado permanentemente a las cuentas y desconectarse

e Siesindispensable utilizar una red wifi que no cuente con las medidas de proteccion citadas, es recomendable no manejar
informacién confidencial niingresar contrasenas, y poner atencion a las alertas para usuarios que los navegadores ofrecen.

Z

J

«#) Actividades

*
¢ Investigar la red wifi de la escuela, si la hay. Comprobar el alcance,

la seguridad y la forma de funcionamiento.

Precauciones con los juegos en linea

Los juegos en linea son videojuegos en los que el usuario se conecta a
internet e interacttia con dos o mas jugadores que se encuentran en un sitio
remoto. Muchas veces se trata de usuarios desconocidos que pueden estar
en cualquier lugar del mundo.

En la actualidad, para muchos nifios, jovenes y adultos, los juegos en |i-
nea son una forma mds que habitual de entretenimiento. Se puede acceder
a ellos a través de varios dispositivos: la computadora, las consolas como
Play Station, Wii, XBox 360, teléfonos celulares, etcétera. Seguin varios estu-
dios, estos juegos, ademas de brindar ocio, desarrollan competencias, por
ejemplo, en la resolucién de problemas o la lectura de narrativas multiples.

Sin embargo, en todos los casos, es necesario considerar que deben
protegerse de ciertos riesgos. Por un lado, este tipo de juegos puede reque-
rir la descarga de algtn tipo de aplicacién —aunque no es una condicién
necesaria—, y hay que tomar las precauciones del caso. Por otro lado, los
delincuentes informdticos descubrieron en los juegos en linea una nueva
posibilidad para atacar computadoras o teléfonos inteligentes.

Ingresando en una computadora a través de un juego en linea es posible:

e robar datos personales: obtener el nombre, apellido, edad, sexo,

correo electrénico, contrasefias, nimero de tarjeta de crédito, in-
formacién personal o sensible almacenada por el usuario en el dis-

positivo que utilice para jugar;

/
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Para trabajar en clase sobre el

tema de los videojuegos, se puede
consultar esta presentacion:

W http://prezi.com/83fztudm7svw/
los-videojuegos/ y la entrevista

a Hernan Moraldo en el portal
educ.ar: ¥ http://coleccion.
educ.ar/coleccion/CD27/datos/
videosjuegos_sirven_para_pensar.
html [consultados el 25/03/2013].

hackear dispositivos y controlar la computadora para enviar desde
alli mensajes de propaganda o virus;

robar la cuenta de un usuario avanzado en cierto juego y “venderla”
a otros que pagan por estar en un nivel adelantado;

violar la intimidad. En ocasiones, los juegos en linea animan a los
nifios a hacer amistades, compartir datos de cardcter personal o,

incluso, reunirse con otros jugadores desconocidos fuera del juego.

Algunas de las maneras en que se vulnera la seguridad de los juegos son

las siguientes:

Se publican enlaces a sitios con la excusa de ofrecer productos y
servicios o bien aportar informacion sobre algtin tema del juego. Asi
se venden servicios o se obtiene informacién.

Aparece —destacada en la pantalla— la invitacién a instalar aplica-
ciones, aparentemente necesarias para poder jugar, pero con fun-
ciones inexistentes en el juego, y que, en realidad, contienen virus o
propaganda.

Se envian correos electrénicos al buzén de entrada que cada usuario
tiene en el juego simulando ser la empresa que lo ha desarrollado.
De esa manera, logran engafiar al usuario y obtienen informacién
sensible como datos bancarios —en el caso de los adultos—, contra-

sefas, informacién personal, etcétera.

Estas son algunas de las precauciones que es necesario tener en relacion con los videojuegos en linea.

e Sirequiere una aplicacion, verificar si es pertinente al juego. Muchas veces aparecen mas destacadas propagandas

que otras aplicaciones.

Es necesario proteger cada dispositivo vinculado con juegos en linea. Hay que tener siempre actualizadas las res-
tricciones impuestas por el fabricante del juego, la consola u otro dispositivo. Desactivarlas elimina sus medidas de
proteccion.

Desconfiar de las notificaciones en las que se solicite el usuario y la contrasena y averiguar en cada caso quién —el
dispositivo, la empresa que desarroll6 el juego— la requiere y con qué objetivo.

No descargar juegos de sitios no oficiales. Representan un peligro para la seguridad del jugador y de la maquina.
Instalar y actualizar los antivirus de las computadoras, teléfonos inteligentes y otros dispositivos.

Bajo ningun pretexto, introducir datos de tarjetas de crédito en chats.

No olvidar que, aungue siempre se juegue en linea con los mismos usuarios, continlan siendo personas de las que
desconocemos su verdadera identidad.

Los jovenes no deben dar datos de carécter personal a otros jugadores —nombre, direccion, etcétera—, ni aceptar
reunirse a menos que cuenten con la aprobacion de sus padres. Si se realiza una reunion, debera ser en sitios publi-
C0s, con los recaudos necesarios.

/)
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6‘- Analizar entre toda la clase un juego en linea y observar las b
posibles amenazas en cada pantalla. Hacer un informe con las
conclusiones.

¢ Realizar un video que explique como se juega en linea 'y qué
cuidados hay que tomar.

Para producir un video, se puede consultar el siguiente tutorial:

W http://www.educ.ar/recursos/ver?rec_id=70391 [consultado el

25/03/2013].

Algunas formas de ataque a los datos personales

Hay distintas formas de ataque a los datos personales. La mayoria de
ellas tiene por objetivo robar informacién, que luego podrd ser usada con

fines publicitarios, en el mejor de los casos, o con fines delictivos, en el peor.
Phishing

El phishing es un término informatico que se usa para denominar un
tipo de delito dentro del ambito de las estafas. En el phishing, el objeti-
vo es obtener una contrasefia o informacién detallada sobre tarjetas de
crédito u otros datos bancarios. El estafador, conocido como phisher, se
hace pasar por una persona o empresa de confianza en una aparente co-
municacién oficial electrénica, por lo comun este tipo de engafio se realiza
mediante un correo electrénico, alglin sistema de mensajerfa instantdnea

0, incluso, a través de llamadas telefdnicas.

Al recibir un correo electronico o un mensaje a través de un chat en el cual se solicite informacién personal financiera o
de cualquier indole, no hay que responder ni hacer clic en los enlaces que aparezcan en el mensaje. Las empresas y or-
ganizaciones que trabajan dentro del marco legal —bancos, sitios de compra serios— jamas solicitan datos personales,
claves o nimeros de cuenta de sus clientes o0 miembros a través de correos electronicos o mensajes.

Muchas veces, los enlaces conducen a sitios web falsos, que poseen una apariencia similar a las paginas oficiales de la
organizacion, precisamente para propiciar el engafio.

Nunca hay que acceder a paginas web comerciales, financieras o bancarias desde un enlace que aparezca dentro del
cuerpo de correo electronico. Es preferible, si se conoce la direccion web, escribirla directamente en el navegador.

Para verificar la veracidad de un correo que solicite informacion confidencial, es conveniente establecer contacto con la
entidad a través de informacion previamente conocida, como los nimeros de teléfono de la organizacion.

Asimismo, muchas veces, el pishing ya ha sido denunciado en foros o las redes sociales. Si se coloca parte del mensaje
recibido en un buscador, se podra acceder a estas denuncias. Existen sitios en los que se registran y se difunden fraudes
de este tipo, por ejemplo: W http://www.antiphishing.com.ar/denuncia/.
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Datos personales y nuevas tecnologias

Algunos antivirus

d

) http://www.adaware.es/

Avast! Home Edition
W http://www.avast.com/
index_esp.html

AVG 9.0 Free
W http://free.avg.com/ww-es/

h

Panda Active Scan 2.0
W http://www.pandasecurity.

c

g

websario

~

-Aware Free

omepage

om/spain/homeusers/...

J

Virus

Los virus informéticos, también llamados malware, tienen por objetivo
alterar el normal funcionamiento de una computadora, sin el permiso o
el conocimiento del usuario. Habitualmente, remplazan ciertos archivos
por otros infectados con un cédigo que destruye los datos almacenados
en una computadora o perturba su funcionamiento. El objetivo puede ser
desde una simple broma hasta causar dafios significativos en los sistemas,
o bloquear redes informaticas.

En el caso de las netbooks del Programa Conectar Igualdad, el ingreso
de un virus perjudica al usuario del equipoy, si los equipos estdn en red, a
toda la institucién educativa. Se pueden perder materiales, trabajos de los

alumnos o dificultar el uso normal de los equipos.

El nivel de peligrosidad de los virus se establece en funcion de los dafos que es capaz de producir en el sistema. Algu-
nos virus simplemente envian mensajes, mientras que otros destruyen archivos y programas.

Toda computadora —asi como la red escolar— tiene que tener un sistema antivirus actualizado. Esto permite detectar
y desactivar los ataques. En la actualidad, existen numerosos sitios publicos donde se puede encontrar informacion
sobre los virus y cOmo prevenir sus ataques. Por ejemplo: ! http://www.convosenlaweb.gob.ar/padres/amenazas.

aspx [consultado el 25/03/2013].

~

J

Pharming

Pharming es un delito que consiste en cambiar la direccién de dominio
de un sitio, para pasarla a otra maquina. De esta manera, se hace creer al
usuario que el sitio visitado es el original, cuando en realidad es una copia.
El usuario vuelca informacién personal, creyendo que es una pagina de
confianza, y sus datos van a parar a otras manos. Si se va a volcar informa-
cién personal en un sitio, es conveniente chequear la direccién, ingresando

por la barra de direcciones del navegadory no desde un enlace.

Algunos buscadores tienen herramientas para testear sitios y comprobar su seguridad. En las Ultimas versiones de
Internet Explorer, por ejemplo, en el menu principal, en “Propiedades”, existe la opcion “Certificados”, que chequea la
legitimidad del sitio; el explorador Mozilla tiene un Testpharming que se puede descargar. También es importante utilizar
un proveedor de internet confiable, que publique informacion sobre sitios peligrosos, avise de posibles amenazas y

proteja sus propios servidores. Para esto, se pueden hacer las consultas pertinentes al proveedor.

/)
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Troyanos

Los troyanos estdn disefiados para permitirle a un individuo el acceso

remoto a un sistema o equipo. El troyano es un archivo que se introduce en

un equipo y se puede manejar desde otro. Para ello, se presenta como un

programa legitimo e inofensivo. Un troyano puede estar ejecutandose en

una computadora durante meses sin que el usuario perciba nada.

Algunas de las operaciones que se pueden llevar a cabo desde la maqui-

na en la que se aloja son:

realizar ataques de denegacidn de servicio o envio de spam;
instalar otros programas, incluyendo otros programas maliciosos;
robar informacién personal: datos de las cuentas bancarias, contra-
sefias, codigos de seguridad;

borrar o transferir archivos.

Estos son algunos de los recaudos que se pueden tomar para evitar el ataque de este tipo de programas maliciosos.

Disponer de un programa antivirus actualizado regularmente, para estar protegido contra las Ultimas amenazas.
Disponer de un firewall —o cortafuegos— programado para filtrar los sitios incorrectamente configurados. Algunos
antivirus lo tienen incorporado.

Tener instaladas las Ultimas actualizaciones de seguridad del sistema operativo.

Descargar los programas de paginas web oficiales o de sitios de confianza.

No abrir los datos adjuntos de un correo electrénico si se desconoce el remitente.

Prestar atencion si un programa desconocido se ejecuta al iniciar la computadora, se crean o se borran archivos de
forma automatica, hay errores en el sistema operativo o la computadora funciona mas lento de lo normal.

Z

/

J

Keyloggers

Los keyloggers son programas que se introducen en un equipo y regis-

tran las pulsaciones que se realizan en el teclado. Posteriormente, las gra-

ban en un archivo y las envian a través internet. De esta manera, otros

usuarios acceden a contrasefias, nimeros de una tarjeta de crédito u otro

tipo de informacién personal de manera ilicita.

Tener instalado un programa del tipo anti-spyware o un monitor de red que pueda detectar diversos keyloggers y
limpiarlos.
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Kpreferences/prefer... )

+ Informacion

Con vos en la web, Direccién
Nacional de Proteccién de Datos
Personales. Recuperado de

! http://www.convosenlaweb.
gob.ar/padres/amenazas.aspx

Sidejacking

El sidejacker espia y copia la informacién contenida en las cookies de
una maquina conectada a la misma red, y asi accede a las cuentas de la
victima. Esta modalidad de ciberataque suele darse en lugares publicos
en donde hay redes wifi, que comparten la misma conexién a internet. Al
compartir la red, el atacante se introduce en la computadora de la victima,
toma posesion de sus cookies y asi accede a informacién sobre cuentas,

claves, etcétera.

0 Hay que evitar el uso de claves o contrasenas personales al utilizar redes publicas. )

Gusanos

Los gusanos se presentan como un programa aparentemente legitimo
e inofensivo, pero al ejecutarlos ocasionan dafios severos. En general, los
gusanos se instalan cuando el usuario descarga programas o aplicaciones

de fuentes no confiables.

¢ No instalar software que proceda de una fuente poco fiable. Es recomendable utilizar los servicios de descarga del
fabricante o los sitios autorizados para la obtencion de nuevas versiones y actualizaciones de los programas.

e Actualizar el antivirus, el software de seguridad y el sistema operativo periédicamente.

¢ No abrir correos de remitente desconocido. Podrfan contener enlaces o archivos nocivos para la computadora.

websario

~

La configuracion de
privacidad en los
principales buscadores

Internet Explorer
) http://download.live.com/
familysafety

Google
W http://www.google.com.ar/
preferences?hl=es

Bing
) http://www.bing.com/set-
tings.aspx?ru=%2f&FORM...

Yahoo!
W http://ar.search.yahoo.com/

/)
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La informacion privada en las redes sociales

Las redes sociales son los espacios en los que los jévenes publican la
mayor cantidad de informacién. El trabajo con los alumnos sobre el tema
de la privacidad en estos entornos se debe encarar en dos grandes lineas.
Por un lado, es posible ajustar la configuracién de las cuentas y activar las
medidas de privacidad y seguridad mas estrictas. Asi, se delimita el acceso
a los datos para que sean accesibles solamente a quienes el usuario desea.
Por otro lado, se deben realizar actividades de reflexién sobre el tipo de
informacion personal y de otras personas que se publica cuando se hace
una afirmacién al pasar, se publica una fotograffa o un video.

Facebook es la red social mds popular en todo el mundo. Millones de
usuarios estan conectados a través de sus perfiles. Asi, cualquiera que in-
grese un nombre podria tener acceso a ese perfil. Al menos, a la informa-
cién que es publica por defecto (default). Por eso, es importante activar
las opciones de configuracion de privacidad para determinar qué tipo de
informacion se quiere mostrar. Esta configuracion permite bloquear el ac-
ceso a los datos, para que solamente sean vistos por los “amigos”. Asf, es
posible asegurarse de que las fotos, videos, publicaciones, gustos e intere-
ses solo sean conocidos por quienes cada uno desea.

En Twitter la cuestién de la intimidad y privacidad es distinta, porque
no se trata realmente de una red social, sino més bien de una red de infor-
macién: los usuarios “siguen” a otros por los tuits que estos envian, escri-
biendo y opinando sobre determinado tema. En Twitter las fotos o videos
pasan a un segundo plano. Importa mucho mas la instantaneidad de los
mensajes que los datos personales. De todas maneras, se pueden proteger
los tuits para que solo sean vistos por quienes los usuarios autorizan. Asi,

la informacién personal no llega a desconocidos.

“Hay que pensar las redes sociales como la plaza publica: un lugar de en-
cuentro, que ofrece muchas mas posibilidades que el chat. La inclusién
de imdgenes, por ejemplo, es muy significativa en esta época, y para los
adolescentes en particular. Por supuesto que hay otras cuestiones que
tienen que ver con la posibilidad de armar grupos de interés, la perte-
nencia, la identidad. Las redes sociales son una plaza publica para estar,
pero que permite diferentes modos de estar. Y esto se vuelve funcional al

continuar la vida por fuera de internet”.

“Pensar antes de publicar” es
un video realizado por varias
organizaciones de los Estados
Unidos para concientizar sobre
internet como espacio publico.
Recuperado de

b http://www.youtube.com/
watch?v=2qR8uSyTZHO
[consultado el 26/03/2013].

™=

ENTREVISTA A SERGIO BALARDINI, recuperado
de ¥ http://bibliotecadigital.educ.ar/
articles/read/283 [consultado

el 26/03/2013].
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Configuraciones de
privacidad en las redes
sociales mas populares

Facebook

W http://www.youtube.com/
watch?v=_-qD_BjXWgk&list=U
U4sslkrtCI8hemfo3NawZUQ&i
ndex=2

Twitter

W http://www.youtube.com/
watch?v=8Q030v_VMp8a&list=
UU4sslkrtCI8hemfI3NawZUQ&
index=14

Youtube

W http://www.youtube.com/wa
tch?v=kCZWIVUrQOk&list=UU
4sslkrtCI8hecmfI3NawZUQ&IN

dex=13

N J

~

.

#) Actividades
:

En el siguiente enlace (¥ http://www.educ.ar/recursos/ver?rec_
id=109154), es posible encontrar una nota publicada en el portal
educ.ar en la que se desarrolla el tema de las redes sociales como
espacios para construir un pLE (entorno personal de aprendizaje),
es decir, un conjunto de contactos profesionales, académicos y
educativos para estar informados.

La nota esta enfocada a docentes, pero es posible realizar con los
alumnos un trabajo similar. Reflexionar sobre a quiénes siguen o
tienen de amigo en las redes sociales y por qué, a quiénes podrian
vincularse para estar informados sobre temas académicos, a
quiénes deberian borrar o limitar, etcétera.

\
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Algunos titulos de la coleccion

. Serie para la ensefianza en el modelo 1 a 1

m Aritmética m Fisica m Lengua

| Arte m Fisica 2 m Lengua 2

m Artes visuales ® Formacion Etica y Ciudadana m Portugués

m Biologia m Geografia @ Quimica

m El bibliotecario escolar m Geografia 2 @ Quimica 2
en el modelo1a1 m Geometria

m Etica ® Inglés

. Serie computadoras portatiles para las escuelas de educacion especial

m Inclusién de Tic en escuelas para alumnos con discapacidad intelectual
m Inclusién de Tic en escuelas para alumnos con discapacidad motriz

m Inclusion de Tic en escuelas para alumnos con discapacidad visual

m Inclusion de Tic en escuelas para alumnos sordos

. Serie estrategias en el aula para el modelo 1 a 1

m El modelo 1 a 1: notas para comenzar ® Mapas conceptuales digitales

m Cursos virtuales ® Produccion multimedia (videos y animaciones)
| Juegos m Trabajos colaborativos

m Investigacion, gestion y biisqueda de informacion en internet m Simulaciones

® Comunicacion y publicacion

. Serie instrumental para el modelo 1 a 1

m Sistemas operativos en las netbooks:
GNU/Linux y Microsoft Windows

. Serie gestion educativa en el modelo 1 a 1
m El modelo 1 a 1: un compromiso por la calidad y la igualdad educativas

La gestion de las Tic en la escuela secundaria: nuevos formatos institucionales
m Manual de gestion con el modelo 1 a 1

. Serie familias

m La computadora en casa

D Especiales

m Estrategia politico pedagdgica y marco normativo del Programa Conectar Igualdad
m Multiples voces para el bicentenario
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